J Zatgcznik nr 4
¢ Enel’ga Wzér umowy
operator Postepowanie nr EITE/2/000148/26

UMOWA Nr CJ00.../26

Energa-Operator S.A. z siedzibg w Gdansku, przy ulicy Marynarki Polskiej 130, 80-557 Gdansk, wpisanag
do Krajowego Rejestru Sadowego - Rejestru Przedsiebiorcow przez Sad Rejonowy Gdansk-Pétnoc
w Gdansku, VII Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod numerem KRS 0000033455,
REGON 190275904, NIP 583-000-11-90, z kapitatem zaktadowym w wysokosci 1 356 110 400 ztotych
wptaconym w catosci, reprezentowang przez osoby uprawnione do reprezentowania Spoétki zgodnie
z zasadami reprezentacji Spo6tki ujawnionymi w rejestrze przedsiebiorcow Krajowego Rejestru Sgdowego

bedacag Operatorem Systemu Dystrybucyjnego Elektroenergetycznego, tj. przedsiebiorstwem
energetycznym zajmujgcym sie dystrybucja energii elektrycznej, odpowiedzialnym za ruch sieciowy w
systemie dystrybucyjnym elektroenergetycznym, biezgce idtugookresowe bezpieczenstwo
funkcjonowania tego systemu, eksploatacje, konserwacje, remonty oraz niezbedng rozbudowe sieci
dystrybucyjnej, w tym potaczen z innymi systemami elektroenergetycznymi; szczegétowe obowigzki
Operatora Systemu Dystrybucyjnego Elektroenergetycznego okresla art. 9c ust. 3 Ustawy z dnia 10
kwietnia 1997r. Prawo energetyczne,

zwang dalej Zamawiajacym lub Strona,

a
............................ ZSIedzZiba W .civveeiiiiiiiiiiiiny ceeevviieeveenenneees, PrZY UL caeneaeneee....., Wpisang do rejestru
przedsiebiorcéw Krajowego Rejestru Przedsiebiorcow pod numerem KRS .................. w Sadzie
Rejonowym ............... W oriiieieeeenanes ) eereererieeenieens Wydziat Gospodarczy Krajowego Rejestru Sgdowego,
NIP iriierieereeaens , REGON ....cciirienennns , z kapitatem zaktadowym w wysokosci ...... ztotych,

wptaconym w catosci, reprezentowang przez osoby uprawnione do reprezentowania Spétki zgodnie z
zasadami reprezentacji Spotki ujawnionymi w rejestrze przedsiebiorcow Krajowego Rejestru Sadowego,

zwang dalej Wykonawca lub Strona.

Na podstawie oferty ztozonej w postepowaniu (numer postepowania EITE/2/........... /26)
przeprowadzonym w oparciu Instrukcje Zakupowg obowigzujagcg w Grupie ENERGA oraz o przepisy
ustawy z 23 kwietnia 1964 r. Kodeks cywilny (Dz.U. 2026 poz. 975 ze zm.) zawarto umowe o tresci:
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§1. PRZEDMIOT UMOWY

1.

Przedmiotem umowy jest sSwiadczenie ustugi serwisu oprogramowania IBM wraz z ustuga weryfikacji
przypisania produktéw IBM w posiadanym narzedziu ILMT oraz weryfikacja licencji w platformie
OpenShift oraz opcjonalnie ustugi producenta, tzw. IBM Koszyk SVB (Services Value Basket) w
okresie trwania umowy w ilosci 10 dni, ktore szczegdétowo okreslono w Zatgczniku nr 1 do niniejszej
umowy.

Ustugi serwisu oprogramowania IBM beda swiadczone zgodnie z warunkami w zakresie poziomow
istotnosci opisanymi w dokumencie okreslajgcym warunki $wiadczenia ustug pn. ,,IBM Subscription
& Support dla oprogramowania IBM”, dostepnymi na stronach producenta oprogramowania.

§2. TERMIN REALIZACJI UMOWY

1.

Niniejsza umowa zostaje zawarta na okres od 01.12.2026 r. do 30.11.2027 r., przy czym termin
rozpoczeciaizakonczenia serwisu dla poszczegolnych produktow IBM okreslony jest w Zatgczniku nr
1 do umowy.

Realizacja ustugi weryfikacji przypisania produktéw IBM w posiadanym narzedziu ILMT oraz
weryfikacja licencji w platformie OpenShift nastgpi w terminie maksymalnie do 31.03.2027 r.
Realizacja opcjonalnych ustug producenta tzw. IBM Koszyk SVB (Services Value Basket) w ilosci 10
dni realizowana bedzie w okresie trwania umowy.

§3. OSOBY KONTAKTOWE

1.

Strony wyznaczajg osoby do kontaktéw (przedstawiciele stron) dla realizacji Umowy w osobach:
a. Osobg upowazniong po stronie Zamawiajgcego s3a:

2. Zmianaosodb, o ktérych mowa w ust. 1, nie stanowi zmiany Umowy i nie wymaga sporzadzenia aneksu

do Umowy.

§4. WYNAGRODZENIE ORAZ WARUNKI PLATNOSCI

1.

Wynagrodzenie netto Wykonawcy za wykonanie petnego zakresu przedmiotu Umowy, o ktérym
mowa w 8§ 1 wynosi netto: ..........ceeeeneee. ztotych (stownie ztotyCh: ......veeeiieie s )s
przy czym wartos¢:

1.1. Swiadczenie ustug serwisu i wsparcia oprogramowania IBM:

Numer Wartos¢é
Lp. Nazwa produktu Ilosé
produktu netto

1 B2B Module For IBM DataPower Gateway Virtual Edition Processor Value Unit EOKHNLL 560
(PVU) Annual SW Subscription & Support Renewal

IBM App Connect Enterprise Processor Value Unit (PVU) Annual SW Subscription
& Support Renewal

EO2AULL 210

IBM DataP t Virtual Edition P Val itA LSW
3 a.a .ower Gateway Virtual Edition Processor Value Unit Annual S EOKHULL 560
Subscription & Support Renewal

IBM DataPower Gateway Virtual Edition for Non Production Environments

EOKHQLL 280
Processor Value Unit Annual SW Subscription & Support Renewal Q
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5 IBM Co.ntént Collector for SAP Applications Authorized User Value Unit Annual SW E0S7ILL 952
Subscription & Support Renewal

6 | IBM MQ Processor Value Unit (PVU) Annual SW Subscription & Support Renewal E0256LL 140

2 IBM Datacap Authorized User Value Unit Annual SW Subscription & Support EOAXTLL 5
Renewal

8 IBM Datacap Enterprise Edition Add-On Authorized User Value Unit Annual SW EOEHILL 5
Subscription & Support Renewal
IBM Cognos Analytics User Authorized User Annual SW Subscription & Support

9 EOK32LL 417
Renewal

10 IBM Planning Analytics Local Modeler Authorized User Annual SW Subscription & E064GLL 2
Support Renewal
IBM Cognos Performance Management User Authorized User Annual SW

11 o E064ILL 18
Subscription & Support Renewal

12 IBM Pla'nn'lng Analytics Local TM1 Server Processor Value Unit (PVU) Annual SW EOSBCLL 280
Subscription & Support Renewal
IBM Analytics Expl Authori A LSW iption & t

13 Cognos Analytics Explorer Authorized User Annual SW Subscription & Suppor EOK2DLL 20
Renewal

14 IBM Cognos Analytics Administrator per Authorized User Annual SW Subscription EOK3OLL 18
& Support Renewal
IBM Analytics Vi Authori A LSW iption & t

15 Cognos Analytics Viewer Authorized User Annual SW Subscription & Suppor EOMBALL 215
Renewal 12 Months

16 IBM Planning Analytics Local Explorer Authorized User License SW Subscription & EONSWLL 50
Support Renewal

17 IBM Planning Analytics Local User Authorized User License SW Subscription & EONSOLL 110
Support Renewal

18 IBM Planning Analyt!cs Local TM1 Serv«?rfgr Non Production Environment E0BAKLL 140
Processor Value Unit (PVU) SW Subscription & Support Renewal

19 IBM Cloud Pak for Automation Virtual Processor Core SW Subscription & Support EOPMHLL 93
Renewal
IBM CL Pak for Int tion Virtual P Li ipti

20 Cloud Pak for Integration Virtual Processor Core License Subscription & EOPPBLL 43
Support Renewal

21 IBM Cloud Pak for Integration Virtual Processor Core License Subscription & EOPPBLL 15
Support Renewal
IBM Planning Analytics Local Authori Li W ipti

99 anning Analytics Local User Authorized User License SW Subscription & EONSOLL 50
Support Renewal

23 IBM Cloud Pak for Integration Virtual Processor Core License Subscription & EOPPBLL 12
Support Renewal
IBM CL Pak for Int tion Virtual P Li ipti

o4 Cloud Pak for Integration Virtual Processor Core License Subscription & EOPPBLL 15
Support Renewal

X | £tACZNIE X X

1.2. ustuga weryfikacji przypisania produktéw IBM w posiadanym narzedziu ILMT oraz weryfikacja
licencji w platformie OpenShift:

Lp.

Nazwa produktu

Wartosé netto

1

Weryfikacja przypisania produktéw IBM w posiadanym narzedziu ILMT oraz weryfikacja licencji w

platformie OpenShift

1.3. ustuga producenta oprogramowania IBM Koszyk SVB (Services Value Basket):

Lp.

Nazwa produktu

Wartosé netto

1

Ustugi producenta oprogramowania IBM Koszyk SVB (Services Value Basket) w okresie trwania umowy w

ilosci 10 dni (opcjonalnie)
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10.

11.

12.

13.

Odbiér bez zastrzezen przedmiotu umowy bedzie potwierdzony protokotem odbioru podpisanym
przez upowaznionych przedstawicieli Zamawiajgcego wskazanych w § 3 ust. 1 lub inne uprawnione
osoby wskazane przez Zamawiajgcego. Protokot realizacji ustugi weryfikacji przypisania produktéw
IBM w posiadanym narzedziu ILMT oraz weryfikacji licencji w platformie OpenShift zostanie
podpisany przez Strony najpdzniej do 10 dni liczac od dnia przygotowania przez Wykonawce i
zweryfikowanego przez Zamawiajgcego raportu. Protokét realizacji opcjonalnych prac w ramach tzw.
IBM Koszyk SVB, po weryfikacji wykorzystania ilosci godzin, zostanie podpisany przez Strony
najpozniej do 10 dni liczac od dnia przygotowania przez Wykonawce i zweryfikowanego przez
Zamawiajgcego raportu. Wzor protokotu odbioru stanowi Zatacznik nr 3 do Umowy.
Protokét odbioru, o ktorym mowa w ust. 2, musi zawiera¢ m.in. wyszczegélnienie elementdow
podlegajgcych odbiorowi wraz z podaniem ich wartosci, a w przypadku ustug Koszyka SVB z wykazem
wykorzystanych godzin.
Z chwilg podpisania protokotu odbioru na Zamawiajacego przechodza korzysci i ciezary zwigzane z
przedmiotem umowy lub zrealizowang czescig umowy oraz niebezpieczenstwo przypadkowe;j utraty
lub uszkodzenia przedmiotu umowy lub zrealizowanej czesci umowy.
Wykonawca w terminie 10 dni od dnia wykupienia ustugi serwisu u producenta oprogramowania
przekaze Zamawiajgcemu potwierdzenie producenta wykupienia tego serwisu na oprogramowanie
(np. Proof of Enitlement) (dopuszczalna jest forma elektroniczna).
Zamawiajacy ma prawo zgtoszenia zastrzezen co do przedmiotu Umowy, wskazania wad lub uwag.
We wskazanym przez Zamawiajacego terminie Wykonawca ma obowigzek usuna¢ wady lub usterki
przedmiotu Umowy.
Do ponownego odbioru przedmiotu Umowy stosuje sie odpowiednio ust. 2, 3, 4, 5i 6 niniejszego
paragrafu.
Wartos¢ wynagrodzenia Wykonawcy wskazana w ust. 1, zostanie powiekszona o kwote podatku od
towarow i ustug (VAT) zgodnie z obowigzujgcymi przepisami prawa.
Wynagrodzenie wskazane w ust. 1 powyzej zostanie zaptacone, na podstawie faktury wystawionej
przez Wykonawce.
Podstawa do wystawienia faktury bedzie podpisany przez Strony protokét odbioru bez zastrzezen, o
ktérym mowa w ust. 2.
Zaptata nastgpi w terminie 30 dni od daty doreczenia i przyjecia przez Zamawiajgcego prawidtowo
wystawionej faktury VAT.
Faktura VAT powinna zawieraé, oprécz danych wymaganych obowigzujgcymi w tym zakresie
przepisami, numer zamoéwienia podany przez Zamawiajacego lub dane osoby ze strony
Zamawiajgcego, wyznaczonej do wspotpracy w ramach realizacji Umowy.
Fakture VAT nalezy doreczy¢ Zamawiajacemu zgodnie z obowigzujacymi przepisami prawa w jednym
ze wskazanych ponizej sposobdéw:
a) Fakture ustrukturyzowang przy uzyciu Krajowego Systemu e-Faktur (dalej KSeF) na podstawie
przepisow ustawy z dnia 11 marca 2004 r. o podatku od towardw i ustug (dalej: ustawa o VAT).
b) Wykonawca wystawi i udostepni Zamawiajgcemu fakture z wykorzystaniem KSeF chyba, ze
zaistnieja przypadki, o ktérych mowa w ustawie o VAT uniemozliwiajace takie dziatanie lub
uprawniajgce do innego dziatania — w takim przypadku faktura zostanie wystawiona i
udostepniona z uwzglednieniem zasad okreslonych w ustawie o VAT.
c) Jezeli ustawa o VAT dopuszcza mozliwos¢ udostepnienia faktury w sposdb inny niz przy uzyciu
KSeF, taka faktura moze zosta¢ doreczona na jeden z nastepujacych adresow:
i. w formie oryginatu FV na adres ORLEN Centrum Ustug Korporacyjnych Sp. z 0.0. Zespé6t
Obstugi Zobowigzan Pétnoc, ul. Czestochowska 4, 62-800 Kalisz, za date skutecznego
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14.

15.

16.

17.

18.

19.

20.

21.

doreczenia faktury w takim przypadku bedzie uznawana data doreczenia Zamawiajgcemu
przesytki listowej zawierajgcej ww. fakture, oznaczong odpowiednimi kodami zgodnie z
ustawa o VAT (z zastrzezeniem, ze w przypadku braku odbioru takiej przesytki faktura bedzie
uznana za skutecznie doreczong w dniu tzw. pierwszego awizo przesytki listowej zawierajgcej
fakture) lub data nadania fakturze numeru identyfikujgcego KSeF — w zaleznosci od tego,
ktéra z wymienionych sytuacji nastagpi pierwsza.

ii. w formie elektronicznej na adres eop.faktury@energa-operator.pl jezeli strony ztoza
oswiadczenie o akceptacji przesytania faktur w formie elektronicznej, ktore stanowi
Zatgcznik nr 2 do Umowy, za date skutecznego dorgczenia faktury w takim przypadku bedzie
uznawana data wystania przez Wykonawce do Zamawiajacego wiadomosci e-mail
zawierajgcej ww. fakture w formacie PDF, oznaczong odpowiednimi kodami zgodnie z
ustawa o VAT lub data nadania fakturze numeru identyfikujacego w KSeF — w zaleznosci od
tego, ktéra z wymienionych sytuacji nastgpi pierwsza.

iii.  przy uzyciu Platformy Elektronicznego Fakturowania (PEF).

Faktura bedzie uznana za prawidtowo wystawiong, jezeli zostanie wystawiona z uwzglednieniem
zasad wystawiania faktur okreslonych w ustawie o VAT.

O kazdej zmianie adresu do wysytki Zamawiajacy powiadomi Wykonawce na piSmie. Zmiana taka nie
wymaga zmiany Umowy.

Wynagrodzenie okreslone w fakturze VAT wynikajagce z Umowy zostanie przekazane przez
Zamawiajgcego przelewem na konto Wykonawcy kazdorazowo wskazane przez niego na prawidtowo
wystawionejfakturze VAT. Do wszystkich ptatnosci za otrzymane faktury VAT, bez wzgledu na wartos¢
przedmiotu Umowy, z uwzglednieniem przypadku gdy stanowi on dostawe towardw lub wykonanie
ustug wymienionych w Zatgczniku nr 15 do ustawy z dnia 11 marca 2004 roku o podatku od towaréw
i ustug i ktoérego kwota stanowi kwote o ktorej mowa w art. 19 pkt. 2 ustawy z dnia 6 marca 2018 roku
- Prawo przedsiebiorcow (Dz.U. z 2024 r. poz. 236 z pdzn. zm.), Zamawiajacy stosuje mechanizm
podzielonej ptatnosci ,split payment”.

W przypadku obowigzku realizacji ptatnosci w ramach mechanizmu o ktérym mowa w zdaniu
poprzednim, faktura powinna zawiera¢ w swojej tresci wyrazy ,,mechanizm podzielonej ptatnosci”.
Ptatnosci z tytutu realizacji Umowy beda realizowane wytgcznie na rachunki bankowe, ktére widnieja
w Wykazie Podatnikéw zarejestrowanych jako podatnicy VAT (Biata Lista) publikowanym przez Szefa
Krajowej Administracji Skarbowe;j.

Za date wystawienia faktury ustrukturyzowanej uznaje sie date przestania faktury przez Wykonawce
do KSeF, aw przypadku faktury, o ktérej mowa w art. 106 nda ust. 1 lub ust. 16 ustawy o VAT lub faktur
wystawianych w okresie awarii lub niedostepnosci KSeF - date wystawienia wskazang przez
Wykonawce na tej fakturze.

Za dzien skutecznego doreczenia faktury Zamawiajgcemu uznaje sie dzien jej otrzymania w
rozumieniu przepiséw ustawy o VAT; w przypadku faktury ustrukturyzowanej bedzie to zatem dzien
przydzielenia jej indywidualnego numeru identyfikujgcego te fakture w KSeF.

Strony ustalajg, ze wszelkie dokumenty stanowigce podstawe do wystawienia faktury (zataczniki,
protokoty) beda przesytane drogg elektroniczng na adres koordynatora umowy wskazanej do
kontaktu i nie stanowig one czesci faktury ustrukturyzowane;.

Wykonawca oswiadcza i zapewnia, ze rachunek bankowy wskazywany do rozliczen jakichkolwiek
Swiadczen pienieznych wynikajgcych z Umowy bedzie zgodny z informacja ujawniong w wykazie
podmiotéw, o ktdrym mowa w art. 96b ust. 3 ustawy o podatku od towaru i ustug. W przypadku
stwierdzenia przez Zamawiajgcego niezgodnosci w tym zakresie - wedtug stanu na dzien zlecania
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22.

23.
24.

25.

26.

27.

28.

29.

ptatnosci swiadczenia pienieznego wynikajacego z Umowy — Zamawiajgcy wstrzyma ptatnosc¢ do
czasu wskazania przez Wykonawce rachunku bankowego zgodnego z wykazem. Z tytutu
ewentualnego opdznienia w spetnieniu swiadczenia w sytuacji opisanej powyzej, Wykonawcy nie
przystuguje wzgledem Zamawiajgcego prawo do zadania zaptaty odsetek za opdznienie lub
odszkodowania z tego tytutu.

Wynagrodzenie okreslone w fakturze VAT pokrywa wszelkie koszty Wykonawcy zwigzane
z wykonywaniem Umowy.

Za dzien zaptaty Strony uznajg dzien obcigzenia rachunku bankowego Zamawiajacego.

Jezeli termin ptatnosci przypada w dniu ustawowo wolnym od pracy, ptatnos¢ bedzie dokonana w
pierwszym dniu roboczym nastepujacym po tym dniu. Jezeli termin ptatnosci przypada w sobote,
ptatnosé dokonana zostanie w ostatnim dniu roboczym poprzedzajgcym ten dzien.

Zamawiajacy oswiadcza, ze jest podatnikiem VAT, czynnym i posiada nr NIP: 583-000-11-90 oraz ze
posiada status duzego przedsiebiorcy w rozumieniu art. 4 pkt 6 ustawy z dnia 8 marca 2013 roku o
przeciwdziataniu nadmiernym opdznieniom w transakcjach handlowych (Dz.U.z2023r. poz. 1790
zpo6zn.zm.).

Wykonawca oswiadcza, ze jest czynnym podatnikiem podatku VAT niekorzystajgcym ze zwolnienia
od podatku na podstawie art. 113 ust. 1 i 9 Ustawy o VAT i posiada numer identyfikacyjny NIP
wskazany w komparycji Umowy. W sytuacji, gdyby Wykonawca przestat by¢ czynnym podatnikiem
podatku VAT ma on obowigzek poinformowania o tym drugiej Strony Umowy. Niedopetnienie tego
obowigzku skutkowaé bedzie obcigzeniem Wykonawcy kosztami faktycznie poniesionej szkody.
Wykonawca nie moze bez zgody Zamawiajgcego, wyrazonej w formie pisemnej pod rygorem
niewaznosci, dokonac cesji wierzytelnosci przystugujacych mu od Zamawiajacego.

Wykonawca ma prawo naliczy¢ odsetki ustawowe, z tytutu nieterminowych ptatnosci, w wysokosci
zgodnej z obowigzujgcymi przepisami.

Wykonawca oswiadcza, ze jest rezydentem w rozumieniu art. 2 ust. 1 ustawy z dnia 27 lipca 2002 r.
prawo dewizowe.

§5. ODPOWIEDZIALNOSC ZA NIEWYKONANIE LUB NIENALEZYTE WYKONANIE UMOWY

1.

W razie niewykonania lub nienalezytego wykonania umowy, Wykonawca zaptaci Zamawiajgcemu
kary umowne za:

a) odstgpienie przez Zamawiajgcego od umowy z przyczyn lezacych po stronie Wykonawcy w
wysokosci 20% tacznego wynagrodzenia umownego netto, okreslonego w § 4 ust. 1 niniejszej
umowy,

b) zwtoke w podpisaniu protokotu wykupienia ustugi, w stosunku do terminéw wynikajacych z § 2 z
winy lezgcej po stronie Wykonawcy w wysokosci 0,01% wynagrodzenia netto, okreslonegow § 4
produktu, ktérego zwtoka dotyczy, za kazdy dzien zwtoki,

c) zwtoke w podpisaniu protokotu realizacji ustugi weryfikacji przypisania produktéw IBM, o ktérych
mowa w § 2 ust. 2, w stosunku do terminéw wynikajgcych z § 2 ust. 2 z winy lezgcej po stronie
Wykonawcy w wysokosci 0,01% wynagrodzenia netto, okreslonego w § 4, za kazdy dzien zwtoki,

d) zwtoke w realizacji dodatkowych ustug z Koszyka SVB, o ktérych mowa w § 2 ust. 3, w stosunku do
termindw wynikajgcych z zamdéwienia ustug z winy lezacej po stronie Wykonawcy w wysokosci
0,001% wynagrodzenia netto, okreslonego w § 4, za kazdy dzien zwtoki,

e) nienalezyte wykonanie wsparcia technicznego w wysokosci 0,1% wynagrodzenia netto,
okreslonego w tabeli w § 4 ust. 1 produktu, ktérego wsparcie dotyczy, za kazdy rozpoczety dzien
zwtoki w rozpoczeciu terminu realizacji Umowy lub za kazdy rozpoczety dziern opdznienia w
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stosunku do czasdéw reakcji na zgtoszenia serwisowe w poziomach istotnosci wskazanych w
dokumencie okreslajgcym warunki Swiadczenia ustug przez producenta ,IBM Subscription &
Support dla oprogramowania IBM”, dostepnym na stronach producenta oprogramowania.

2. Zamawiajgcy zaptaci Wykonawcy kare umowng za odstgpienie przez Wykonawce od umowy z
przyczyn lezacych po stronie Zamawiajgcego w wysokosci 20% tacznego wynagrodzenia umownego
netto, okreslonego w § 4 ust. 1 niniejszej umowy.

3. Kary umowne moga by¢ rdwnoczesnie naliczane z roznych tytutdw, niezaleznie od poniesionej przez
Zamawiajgcego szkody, przy czym tgaczna wysokos¢ naliczonych kar umownych nie moze
przekroczy¢ 50% tgcznego wynagrodzenia Wykonawcy okreslonego w § 4 ust 1.

Zaptata kar umownych nastgpi w terminie 30 dni od daty wystawienia dokumentu obcigzajgcego.

5. Roszczenia o zaptate naleznych kar umownych nie bedg pozbawia¢ Zamawiajgcego prawa zadania
zaptaty odszkodowania uzupetniajgcego na zasadach ogdlnych, jezeli wysokos$¢ szkody przekroczy
wysokos$¢ zastrzezonej kary umowne;.

6. Zamawiajgcemu przystuguje, z zachowaniem uprawnien do naliczenia kar umownych opisanych
wyzej, prawo do rozwigzania umowy bez zachowania okresu wypowiedzenia, gdy:

a) zostanie ogtoszone zakonczenie dziatalnosci lub likwidacja (rozwigzanie) Wykonawcy;
b) zostanie wydany nakaz zajecia majgtku Wykonawcy;
c) Wykonaweca realizuje lub zrealizowat przedmiot zamowienia niezgodnie z umowa.

7. Oswiadczenie o rozwigzaniu umowy powinno mie¢ forme pisemna pod rygorem niewaznosci i
zawiera¢ uzasadnienie oraz zosta¢ ztozone w terminie 30 dni od powziecia informacji nt.
okolicznosci, o ktérych mowa w ust. 6.

8. W przypadku wypowiedzenia Umowy przez Wykonawce lub Zamawiajgcego okres wypowiedzenia to
1 miesigc kalendarzowy liczgc od dnia ztozenia wypowiedzenia.

9. W przypadku rozwigzania Umowy przez Zamawiajgcego lub Wykonawce, niezaleznie od tego, czy
nastepuje ono zzachowaniem okresu wypowiedzenia, czy tez bez zachowania okresu
wypowiedzenia, Wykonawca zwrdci Zamawiajgcemu wynagrodzenie, o ktérym mowa w § 4 ust. 1,
proporcjonalnie w czesci od dnia zaprzestania wykonywania umowy przez Wykonawce lub
otrzymania oswiadczenia o rozwigzaniu umowy do terminu okreslonego w § 2.

§6. POUFNOSC | OCHRONA DANYCH OSOBOWYCH
1. Jako Informacje Chronione rozumie sie wszelkie dane i informacje przekazywane przez Strone
niniejszej Umowy drugiej Stronie lub uzyskane w inny sposdéb przy okazji lub w zwigzku
z prowadzeniem negocjacji, realizacjg umowy lub wykonywaniem ustug, w jakiejkolwiek formie, a w
szczegolnosci:

i. informacje organizacyjno-prawne, ekonomiczne, techniczne, informatyczne,
technologiczne, handlowe, finansowe, rynkowe i inne podobne informacje zwigzane
z prowadzeniem dziatalnosci przez Zlecajgcego lub przez Spotki pod firma: ORLEN Spoétka
Akcyjna z siedzibg w Ptocku (,ORLEN S.A.”) oraz spotki handlowe bedace jej jednostkami
zaleznymi w rozumieniu Miedzynarodowego Standardu Sprawozdawczosci Finansowej 10 —
skonsolidowane sprawozdania finansowe lub innego standardu znajdujgcego zastosowania
W jego miejsce;

ii. informacje dotyczace przebiegu, tresci i rezultatu prowadzonych pertraktacji ugodowych,
negocjacji, spotkan, konferencji, wtgczajac rozmowy telefoniczne i korespondencje
mailowa, pozostajgcych w zwiagzku ze wspdtpracg pomiedzy Stronami;

iii. wszelkiego rodzaju dokumenty, notatki, akta, materiaty utrwalone za pomocag
elektronicznych nosnikéw informacji lub innych srodkéw technicznych;

iv. informacje sensytywne w rozumieniu Programu Zgodnosci EOP;

strona 7 z 38



J Zatgcznik nr 4
¢ Energa Wzér umowy
operator Postepowanie nr EITE/2/000148/26

v. uzyskane w dowolny sposéb przy okazji lub w zwigzku zwykonywaniem niniejszej
Umowy/Ustugi.

2. Kontrahent/Wykonawca/Zleceniobiorca/Strony moze/moga wykorzystaé wszelkie posiadane
przez siebie Informacje Chronione wytacznie dla celdw zwigzanych z przygotowaniem i realizacja
niniejszej Umowy/Ustugi.

3. Zabronione jest korzystanie zInformacji Chronionych w innym celu niz realizacja niniejszej
Umowy/Ustugi.

4. Wykorzystanie Informacji Chronionych do jakichkolwiek innych celéw niz okreslone w ust. 2 stanowi
naruszenie postanowien niniejszego paragrafu.

5. Strony postanawiaja, ze Informacje Chronione beda przekazywane pomiedzy nimi w formie
zapewniajgcej brak dostepu oséb trzecich.

6. Kontrahent/Wykonawca/Zleceniobiorca/Strony zobowigzany/ne jest/sa w sposob nalezyty
zabezpieczy¢ przed udostepnieniem osobom trzecim wszelkiego rodzaju dokumenty zawierajace
Informacje Chronione posiadane przez siebie, w tym réwniez dokumenty utrwalone za pomoca
elektronicznych nosnikéw informacji lub innych srodkéw technicznych, ktére zawierajg Informacije
Chronione.

7. Kontrahent/Wykonawca/Zleceniobiorca/Strony nie moze/moga przekazywac ani ujawnia¢ Informacji
Chronionych osobom trzecim i jest/sg zobowigzany/ne dotozy¢ w swoim zakresie wszelkich staran,
aby takiemu przekazaniu lub ujawnieniu zapobiec. Za osoby trzecie uwazane sg wszystkie osoby,
wtaczajgc pracownikdéw Stron, nie biorgce udziatu w realizacji niniejszej Umowy/Ustugi.

8. Kontrahent/Wykonawca/Zleceniobiorca w przypadku zlecenia wykonania niniejszej umowy osobom
trzecim (podwykonawcom) w dalszym ciggu utrzymuje odpowiedzialno$¢ za powierzone Informacje
Chronione. W tym przypadku Kontrahent/Wykonawca/Zleceniobiorca/Strony zobowigzany jest
zapewni¢ przestrzeganie obowigzku zachowania poufnosci okreslonego w niniejszej Umowie na
zasadach odpowiadajacych jego wtasnym zobowigzaniom w tym zakresie. Za realizacje obowigzku, o
ktérym mowa w zdaniu poprzednim, przez osoby trzecie
Kontrahent/Wykonawca/Zleceniobiorca/Strony odpowiada jak za wtasne dziatania lub zaniechania.

9. Obowigzki wynikajace z niniejszej Umowy obowiazujg od momentu zawarcia i trwajg bez ograniczenia
czasowego / przez okres 5 lat od momentu zakonczenia realizacji ustugi okreslonej w ust. 2/ realizacji
zadan okreslonych w umowie okreslonej w ust. 21.

10. Obowigzek zachowania w tajemnicy Informacji Chronionych nie dotyczy informaciji:

i. ktoére sg powszechnie dostepne, jezeli zostaty podane do publicznej wiadomosci w inny
sposOb niz przez naruszenie postanowien niniejszej Umowy;

ii. ujawnionych przez Strone na zgdanie osoby trzeciej, jezeli osoba trzecia jest podmiotem
uprawnionym zgodnie z obowigzujgcymi przepisami prawa do zadania ujawnienia takich
informaciji;

iii. ktére sg zatwierdzone do rozpowszechnienia na podstawie uprzedniej pisemnej zgody ze
strony uprawnionego przedstawiciela Zleceniodawcy.

11. Po zakonczeniu obowigzywania Umowy, niezaleznie od powodu jej zakonczenia,
Kontrahent/Wykonawca/Zleceniobiorca zwréci wszystkie otrzymane od Zleceniodawcy Informacje
Chronione w terminie do 7 dni liczagc od dnia zakonczenia realizacji niniejszej umowy. Natomiast
Informacje Chronione przechowywane elektronicznie usunie ze swoich zasobéw komputerowych
oraz nosnikow informacji. Kontrahent/Wykonawca/Zleceniobiorca dopilnuje, azeby takg czynnosé
wykonaty réwniez podmioty trzecie, ktérymi Kontrahent postuzyt sie w celu realizacji Umowy
oraz wszyscy jego pracownicy. Na zadanie Zleceniodawcy Kontrahent bedzie zobowigzany do
ztozenia w formie pisemnej pod rygorem niewaznos$ci oswiadczenia o nalezytym wykonaniu
obowigzku, o ktérym mowa w niniejszym ustepie.

12. Niezaleznie od pozostatych postanowien niniejszego paragrafu, jedna Strona moze w kazdym
przypadku zadaé od drugiej Strony wydania lub zniszczenia wszelkich dokumentéw i ich kopii, o ile
dokumenty te lub kopie zawierajg Informacje Chronione.

13. Jakiekolwiek postanowienia niniejszego paragrafu nie wytaczaja dalej idacych zobowigzan
dotyczacych ochrony informacji przewidzianych w bezwzglednie obowigzujgcych przepisach prawa,

! Nalezy wybra¢ indywidualnie w zaleznosci od celu i zakresu stosowania Informacji Chronionych
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14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

w szczegolnosci Ustawie o zwalczaniu nieuczciwej konkurencji z dnia 16 kwietnia 1993 roku (Dz.U.
22026 r. poz. 85z pdzn. zm.). Informacje, o ktérych mowa w definicji Informacji Chronionych, nalezy
traktowa¢ jako tajemnice przedsiebiorstwa chroniong w mysl ustawy wymienionej w zdaniu
poprzednim.
Kontrahent/Wykonawca/Zleceniobiorca/Strony ponosi/szg odpowiedzialno$¢ za naruszenie
niniejszej Umowy oraz za niezachowanie nalezytej starannosci przy wykonywaniu zobowigzan
natozonych na niego niniejszym paragrafem.
Odpowiedzialnosé¢, o ktérej mowa ust. 14, obejmuje dziatania i zaniechania innych osdéb, ktdre na
podstawie jakiegokolwiek stosunku prawnego z Kontrahentem/Wykonawca/Zleceniobiorcg/Strong
lub nawet bez takiego tytutu prawnego, weszty w posiadanie Informacji Chronionych Zleceniodawcy
bedacych w posiadaniu Kontrahenta/Wykonawcy/Zleceniobiorcy/Strony.
W  przypadku niewykonania lub nienalezytego wykonania obowigzku okreslonego
w niniejszej Umowie przez Kontrahenta/Wykonawce/Zleceniobiorce/Strone, w tym w szczegélnosci
w przypadku:
i. nieuprawnionego przekazania lub ujawnienia Informacji Chronionej osobie trzecigj
bez uprzedniej zgody Zleceniodawcy;
ii. nieuprawnionego udostepnienia czy powielenia Informacji Chronionej w jakiejkolwiek innej
formie;
iii. wykorzystywania Informacji Chronionej w innym celu niz okreslony w ust. 2.
iv. Kontrahent/Wykonawca/Zleceniobiorca/Strona zaptaci kare umowng w kwocie 100 000,00
zt za kazde naruszenie.
Zleceniodawcy/Zlecajagcemu przystuguje prawo do dochodzenia odszkodowania wyzszego niz
kwota kary okreslona w ust. 16.
Kontrahent, w przypadku zlecenia lub powierzenia na jakiejkolwiek podstawie wykonania zadan
okreslonych w ust. 2 niniejszej Umowy w jakiejkolwiek czesci osobie trzeciej, przyjmuje na siebie
obowigzek zagwarantowania poufnosci informacji przeztg osobe zgodnie zwymogami ust. 7
Umowy. Celem unikniecia jakichkolwiek watpliwosci Strony precyzuja, ze Kontrahent odpowiada
rowniez za dziatania jak i zaniechania swoich pracownikdéw, wspétpracownikéw i reprezentantéw,
jak za swoje dziatania i zaniechania.
W przypadku udostepnienia Kontrahentowi/Wykonawcy/Zleceniobiorcy/Stronie
przez Zleceniodawce swojej sieci teleinformatycznej, Kontrahent/ Wykonawca/ Zleceniobiorca/
Strona zobowigzuje sie do stosowania wewnetrznych regut obowigzujgcych u Zleceniodawcy
zwigzanych z bezpieczenstwem teleinformatycznym.
W przypadku koniecznosci udostepnienia Kontrahentowi/ Wykonawcy/ Zleceniobiorcy/ Stronie
dokumentow dotyczacych Tajemnicy Przedsiebiorstwa w Energa—Operator S.A., utworzonych w
oparciu o Ustawe o zwalczaniu nieuczciwej konkurencji z dnia 16 kwietnia 1993 r. (Dz.U. 22026 r.
poz. 85 zpdzn. zm.), Kontrahent/Wykonawca/Zleceniobiorca/Strona zobowigzuje sie dotrzymac
poufnosci tych informacji zgodnie z postanowieniami niniejszej Umowy.
Zadna ze Stron nie jest uprawniona do uzywania nazwy drugiej Strony we wtasnych materiatach
reklamowych, bez uprzedniej zgody drugiej Strony w formie pisemnej pod rygorem niewaznosci.
Strony oswiadczajg, ze wzajemnie udostepniajg sobie dane osobowe swoich reprezentantow,
pracownikow lub wspotpracownikéw zaangazowanych w realizacje Umowy, w zakresie
obejmujacym ich stuzbowe dane kontaktowe jak np. imie i nazwisko, stanowisko stuzbowe, numer
telefonu stuzbowego, adres stuzbowego e-mail, miejsce wykonywania pracy, a takze dane
dotyczace wykonywanego zawodu, czy formy dziatalnosci gospodarcze;.
Strony, ich pracownicy oraz wszystkie osoby zwigzane w jakikolwiek sposdb z wykonywaniem
Umowy zobowigzani sg do zachowania w tajemnicy wszelkich informacji uzyskanych w zwigzku z
dostepem do danych osobowych, ktére sa przetwarzane przez drugg Strone (w tym sposobu
zabezpieczenia danych osobowych) i nie moga by¢ ujawnione osobom trzecim (tzn. osobom innym
niz Strony Umowy), bez pisemnej zgody drugiej Strony, chyba ze obowigzek przekazania takich
informacji jest konieczny dla prawidtowego wykonania Umowy lub wynika z przepiséw prawa. Strony
zobowigzag pracownikéw oraz wszystkie osoby zwigzane w jakikolwiek sposdb z wykonywaniem
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Umowy do zachowania w poufnosci informacji pozyskanych w zwigzku z wykonywaniem Umowy
przez czas jej trwania oraz po jej zakonczeniu.

24. Strona Umowy jest odpowiedzialna za udostepnienie lub wykorzystanie danych osobowych
niezgodnie zUmowag, a w szczegolnosci za udostepnienie osobom nieupowaznionym. W przypadku
powstania szkody zwigzanej z niewykonaniem postanowien niniejszego paragrafu dotyczacym
udostepniania danych, kazda ze Stron moze dochodzi¢ odszkodowania na zasadach ogdlnych, bez
wzgledu na inne roszczenia stuzgce Stronie na podstawie Umowy lub bezwzglednie obowigzujacych
przepisow prawa.

25. Kazda ze Stron osSwiadcza, ze osoby jg reprezentujgce, pracownicy, wspotpracownicy oraz inne
osoby, ktérych dane osobowe zostaty lub zostang przekazane drugiej Stronie w celu zawarcia,
realizacji i monitorowania wykonywania Umowy, odpowiednio zostaty lub zostang poinformowane,
ze druga Strona jest administratorem ich danych osobowych w rozumieniu RODO oraz, ze
odpowiednio zapoznaty lub zapoznaja sie z informacjg o zasadach ich przetwarzania.

26. Udostepnienie przez Strony danych osobowych osdéb, o ktérych mowa powyzej, nie nastepuje w celu
ich powierzenia do przetwarzania drugiej Stronie. Strony przyjmuja do wiadomosci, ze jesli beda
dokonywac¢ dalszego przetwarzania udostepnionych przez druga Strone danych osobowych lub
beda zbiera¢ od ww. o0sdb inne dane osobowe lub je przetwarzaé, beda w tym zakresie
administratorem danych i zobowigzane beda wypetni¢ wszystkie obowigzki administratora danych
wynikajace z przepiséw o ochronie danych osobowych. Strony nie beda ponosi¢ odpowiedzialnosci
za niezgodne z przepisami dziatania i zaniechania drugiej Strony.

27. Informacja o zasadach przetwarzania przez Strony danych osobowych oséb, o ktérych mowa
powyzej oraz o przystugujgacych tym osobom prawach w zwigzku z przetwarzaniem ich danych
osobowych, dostepne sa odpowiednio:

— Energa-Operator S.A;: na stronie internetowej https://energa-operator.pl/dane-
osobowe/wspolpracownicy-kontrahenci,

28. W zwigzku z realizacja przedmiotu umowy, ktéry wymaga przetwarzania danych osobowych strony
zawierajg réwniez umowe powierzenia przetwarzania danych osobowych, ktorej tres¢ stanowi
Zatagcznik numer 4 do niniejszej Umowy. Wykonawca bedzie przetwarzat w imieniu Zamawiajgcego i
na jego polecenie dane osobowe na warunkach okreslonych w umowie powierzenia przetwarzania
danych osobowych. Niniejsza umowa oraz umowa powierzenia przetwarzania danych osobowych
stanowi udokumentowane polecenie przetwarzania danych osobowych, o ktérym mowa w art. 28
RODO.

29. W celu weryfikacji wiarygodnosci Wykonawcy w zakresie powierzenia przetwarzania danych
osobowych Wykonawca potwierdza swojg gotowos¢ na przetwarzanie danych osobowych
oswiadczeniem wedtug zatacznika do umowy powierzenia przetwarzania danych osobowych.

§7. ZAPEWNIENIE CIAGLOSCI DZIALANIA

1. Wykonawca oswiadcza, iz ma petng wiedze, ze Zamawiajacy, bedacy Operatorem Systemu
Dystrybucyjnego Elektroenergetycznego, $wiadczy ustuge o powszechnym charakterze, ktorej
przerwanie zagraza zyciu i zdrowiu ludzkiemu lub bezpieczenstwu panstwa, w zwigzku z czym ich
dostepnos¢ nie moze byé¢ zaktdécona ani ograniczona w zaden sposdb, chyba ze takie zaktdcenie
wynika z okolicznosci nie lezacych po zadnej ze Stron albo nastepuje wskutek decyzji
Zamawiajgcego.

2. Majac na uwadze oswiadczenie zawarte w pkt 1. Wykonawca przyjmuje do wiadomosci, ze ponosi
odpowiedzialnosci za dziatania lub zaniechania swoich pracownikéw lub innych osdéb, ktérymi sie
postuguje oraz za $wiadczenie ustugi ponizej poziomu SLA, ktére mogtyby doprowadzi¢ do zaktécen
lub ograniczen w $wiadczeniu przez Zamawiajacego ustugi lub niezrealizowaniu obowigzkéw
wynikajgcych z przepiséw prawa natozonych na Operatora Systemu Dystrybucyjnego
Elektroenergetycznego.
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Majgc na uwadze oswiadczenie zawarte w pkt 1. Wykonawca oswiadcza, iz dotozy wszelkigj
starannoscii wdrozy regulacje wewnetrzne i rozwigzania techniczno-organizacyjne, ktére zapewnig
ciggtos¢ swiadczenia ustug Wykonawcy na rzecz Zamawiajgcego, aby Zamawiajgcy mogt
Swiadczy¢ niezaktdcong ustuge, o ktérej mowa w pkt 1.

Zamawiajgcy zastrzega sobie prawo do przeprowadzania okresowych audytéw wdrozonych
regulacji i rozwigzan techniczno-organizacyjnych okreslonych w pkt 3. w terminie uzgodnionym
przez Strony.

W zwigzku z zapisami pkt 2, Strony dopuszczajg mozliwos¢ dochodzenia kar przez Zamawiajgcego
na zasadach ogdlnych w przypadku kar natozonych przez regulatora w czesci zawinionej przez
Wykonawce. Przez kary natozone przez regulatora Strony rozumiejg prawomocne lub ostateczne
wezwanie do zaptaty kary lub grzywny, w tym o charakterze administracyjnym oraz inne podobne
optaty natozone przez stosowne organy publiczne.

Zamawiajgcy oswiadcza, iz w przypadku wystgpienia awarii lub wadliwego dziatania
produktu/ustugi Wykonawcy, ktéry ma wptyw na przerwanie lub zaktécenie swiadczenia ustugi o
powszechnym charakterze, o ktérej mowa w pkt 1, dotozy starannosci w celu zminimalizowania
prawdopodobienstwa i wysokos¢ potencjalnej kary, jaka moze natozy¢ regulator na
Zamawiajgcego.

Zamawiajgcy oswiadcza, iz kazdy przypadek, o ktérym mowa w pkt 6, bedzie poprzedzony analiza
przyczyn w celu okreslenia wptywu awarii lub wadliwego dziatania produktu/ustugi Wykonawcy oraz
winy Wykonawcy na przerwanie lub zaktécenie Swiadczenia ustugi o powszechnym charakterze, o
ktérej mowa w pkt 1.

§8. BEZPIECZENSTWO TELEINFORMATYCZNE (CYBERBEZPIECZENSTWO)

1.

Wykonawca zobowigzuje sie do wykonania przedmiotu Umowy przestrzegajac niniejszych zasad
bezpieczenstwa teleinformatycznego.

Wykonawca zobowigzuje sie do posiadania polityki bezpieczenstwa teleinformatycznego, ktéra ma
zastosowanie do ustug Swiadczonych w ramach niniejszej Umowy.

Zamawiajgcy ma prawo do przeprowadzenia audytu u Wykonawcy w zakresie posiadania polityki
bezpieczenstwa teleinformatycznego w zakresie Swiadczonej ustugi.

Procedury bezpieczenstwa zostaty okreslone w niniejszym paragrafie Umowy. Wykonawca
zobowigzuje sie do stosowania zapisdw umowy w tym zakresie (tj. w zakresie bezpieczenstwa i
zasad polityki bezpieczenstwa).

Dostep do jakichkolwiek zasobéw Zamawiajacego jest przyznawany zgodnie z obowigzujaca
polityka i procedurami za posrednictwem Koordynatora Zamawiajgcego, ktéry ma prawo domagacé
sie potwierdzenia przez Wykonawce spetnienia warunkéw w tym zakresie.

W uzasadnionych przypadkach dopuszczalne jest wskazanym osobom ze strony Wykonawcy
umozliwienie zdalnego dostepu poprzez VPN. Warunkiem koniecznym do udzielenia zdalnego
dostepu jest postepowanie zgodne z procedurg obowigzujgcg u Zamawiajgcego oraz podpisanie
Porozumienia stanowigcego zatgcznik nr 5.

W uzasadnionych przypadkach, po wczesniejszym ustaleniu z Koordynatorem umowy po stronie
Zamawiajacego (Koordynator konsultuje takie podtaczenie z Biurem Bezpieczenstwa), Zamawiajacy
dopuszcza wykorzystywanie wtasnego sprzetu teleinformatycznego, z mozliwoscig podtaczenia do
sieci Zamawiajgcego, pod warunkiem spetnienia ponizszych zasad:

a) Urzadzenie jest wolne od oprogramowania szkodliwego, szpiegujgcego i elementéw, ktére moga

negatywnie wptynac¢ na inne urzadzenia dziatajgce w sieci Zamawiajgcego.
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10.

11.

12.

13.

14.

15.

16.

b) Na urzadzeniu jest zainstalowana aplikacja zabezpieczajaca posiadajagca co najmniej
funkcjonalnos$¢ ochrony antywirusowej z ochrong w czasie rzeczywistym i firewall. Aplikacja
musi posiada¢ aktualne sygnatury.

c) Zainstalowane na urzadzeniu oprogramowanie musi spetnia¢ kryteria oprogramowania
legalnego.

d) Wszelkie oprogramowanie stuzgce do monitorowania sieci lub jej skanowania na czas
podtaczenia do sieci Zamawiajgcego musi by¢ wytgczone.

e) Przed podtaczeniem urzadzenia nalezy uzgodni¢ z Zamawiajagcym konfiguracje sieciowa
urzadzenia (TCP/IP, nazwa netbios).

Zamawiajgcy dopetni wszelkich staran, zeby zapewni¢ odpowiedni poziom bezpieczenstwa dla
urzadzen dziatajacych w infrastrukturze Zamawiajacego (zaréwno z dostepem fizycznym jak i za
posrednictwem VPN), jednoczesnie nie odpowiada za jakiekolwiek szkody wynikajgce z uzytkowania
w ten sposob urzadzenia wtasnego Wykonawcy.

Zabronione jest podtgczanie do sieci teleinformatycznej Zamawiajgcego urzadzen sieciowych
(router, access point, repeater wifi, itp.) majgcych na celu wygenerowanie ruchu sieciowego poza
bezposredni obszar tej sieci. Podtgczenie takich urzadzen zostanie potraktowane jako swiadome
dziatanie godzace w bezpieczenstwo teleinformatyczne Zamawiajgcego.

Wykonawca swiadomy jest, ze sie¢ teleinformatyczna Zamawiajacego jest monitorowana, w
zwiagzku z czym zgadza sie na kontrole ruchu wygenerowanego przez jego urzadzenia wpiete do tej
sieci, bezposrednio lub za posrednictwem dostepu zdalnego. Monitorowanie nie obejmuje
skanowania zawartosci i ingerencji w urzadzenie oraz nie obejmuje wgladu w tres¢ korespondenc;ji.

Zamawiajgcy zastrzega sobie prawo do odtaczenia danego urzadzenia od sieci Zamawiajgcego bez
uprzedniego powiadomienia w przypadku, gdy zaistnienie podejrzenie, ze takie urzgdzenie stanowi
jakiekolwiek zagrozenie dla infrastruktury Zamawiajgcego. Blokada nastepuje do czasu wyjasnienia
incydentu. Dziatanie takie nie powoduje przedtuzenia termindw realizacji przedmiotu umowy.

Wykonawca odpowiada za dotrzymanie warunkéw dopuszczenia sprzetu do pracy w sieci
Zamawiajgcego i moze zostac poproszony o udowodnienie ich spetnienia.

Wykonawca w przypadku dostarczania narzedzi, systemoéw teleinformatycznych lub aplikaciji
zobowigzany jest do weryfikacji podatnosci w nich wystepujacych i przed wdrozeniem danego
narzedzia do usuniecia tych, ktére stanowig duze lub krytyczne zagrozenie dla bezpieczenstwa,
zgodnie z metodykag wskazang w ust. 15.

Zamawiajgcy ma prawo do weryfikacji dostarczonych przez Wykonawce narzedzi, systemow
teleinformatycznych lub aplikacji pod wzgledem wystepowania podatnosci zarébwno w czasie
obowigzywania Umowy, jak réwniez w okresie gwarancyjnym. W przypadku wykrycia podatnosci
stwarzajgcych duze ryzyko naruszenia bezpieczenstwa Wykonawca zobowigzany jest do ich
usuniecia w czasie do 10 dni roboczych lub w przypadku krytycznych podatnosci w czasie do 5 dni
roboczych, w catym okresie obowigzywania Umowy oraz okresie gwarancyjnym bez dodatkowych
kosztow.

Poziom podatnosci okreslany jest zgodnie z najnowszg obowigzujaca wersja Common Vulnerability
Scoring System (CVSS).

W przypadku wykorzystania infrastruktury Wykonawcy do realizacji przedmiotu Umowy, o ile nie
zostato to opisane inaczej w pozostatej czesci Umowy, Wykonawca zobowigzany jest do
zapewnienia bezpieczenstwa tej infrastruktury poprzez zastosowanie mechanizmdéw
bezpieczenstwa na poziomie systemu operacyjnego co najmniej takich jak:

a) AV z aktualnymi sygnaturami,
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17.

18.

19.

20.

21.

22.

23.

24.

b) firewall dotyczacy zasobdw,

c) konfiguracja kont uzytkownikéw z wykorzystaniem minimalnych, potrzebnych do prawidtowej
pracy uprawnien,

oraz zabezpieczen srodowiska w jakim funkcjonuje dana infrastruktura poprzez zapewnienie

mechanizméw bezpieczenstwa co najmniej, takich jak:

a) konfiguracja urzadzen filtrujgcych (firewalli) pozwalajgca wytgcznie na potgczenia potrzebne do
prawidtowego dziatania systemu, w szczegdlnosci ograniczajgca swobodng komunikacje z
zasobami w sieci Internet,

b) komponenty systemu do komunikacji miedzy soba powinny wykorzystywaé szyfrowanie i
uwierzytelnianie drugiej strony,

c) w przypadku aplikacji uzywajgcych mechanizmoéw webowych nalezy dodatkowo zastosowacé
szyfrowanie SSL/TLS co najmniej w wersji 1.2.

Wykorzystanie dodatkowych mechanizméw innych niz z ust. 16 wymaga uprzedniego ztozenia

zamoéwienia.

Wykonawca ma obowigzek zapewnienia aktualnosci zastosowanych mechanizméw
bezpieczenstwa przez caty okres obowigzywania Umowy.

Wykonawca zobowigzany jest przedstawi¢ liste zastosowanych mechanizméw bezpieczenstwa
wraz z informacjg o zainstalowanych wersjach oprogramowania przed odbiorem przedmiotu
Umowy, oraz na zlecenie Zamawiajgcego w trakcie obowigzywania Umowy i w okresie
gwarancyjnym.

Zamawiajgcy ma prawo do przeprowadzenia weryfikacji bezpieczenstwa poprzez zadanie
dokumentacji opisujgcej zastosowane mechanizmy zabezpieczajgce przedmiot Umowy lub
stosowane procedury awaryjne na wypadek przetamania zabezpieczen.

Zamawiajgcy ma prawo takze do przeprowadzenia w kazdym momencie trwania Umowy (po
uprzednim poinformowaniu Wykonawcy o realizacji takich dziatan) testéw potwierdzajgcych
prawidtowe dziatanie mechanizmow zabezpieczajgcych, wtaczajgc w to takze testy penetracyjne,
badanie aplikacji lub systeméw stuzgcych do realizacji przedmiotu Umowy. Przed
przeprowadzeniem testéw Strony wspodlnie ustalg zakres, zasady, terminy realizacji testéw oraz
srodowisko, na ktérym prowadzone bedg testy.

Wykonawca odpowiada za swiadome lub nieSwiadome dziatania zwigzane z naruszeniem zasad
bezpieczenstwa Zamawiajgcego spowodowane ztym stanem wtasnego urzadzenia lub
oprogramowania ha nim zainstalowanego w tym takze oprogramowania szkodliwego.

Wykonawca zobowigzuje sie do niezwtocznego informowania Zamawiajgcego o naruszeniach i
incydentach dotyczgcych Wykonawcy i jego infrastruktury, ktére mogg mieé¢ posredni lub
bezposredni wptyw na realizacje przedmiotu Umowy w szczegdlnosci ciggtos¢ swiadczonej ustugi
lub stwarzajgce ryzyko szkodliwej eskalacji na infrastrukture Zamawiajgcego. Zgtoszenia nalezy
przesyta¢ na adres incydenty@energa-operator.pl

Zamawiajgcy, w przypadku powstania szkody, zwigzanej z niewykonywaniem postanowien
okreslonych w niniejszych zasadach, moze dochodzi¢ od Wykonawcy odszkodowania na zasadach
ogolnych.

W przypadku zaistnienia sytuacji naruszenia bezpieczenstwa teleinformatycznego w szczegoélnosci
wynikajgcych z naruszenia powyzszych zasad lub przepiséw prawa, za ktdére odpowiedzialny jest
Wykonawca lub osoba przez niego zatrudniona lub z nim wspétpracujaca, Wykonawca jest
zobowigzany do zwrotu Zamawiajgcemu wszelkich kosztéw zwigzanych z usunieciem powstatej
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szkody oraz wyptacenia kary umownej w wysokos$ci 100 000,00 ztotych (stownie: sto tysiecy ztotych)
za kazdy przypadek naruszenia.

§9. KLAUZULA ANTYKORUPCYINA.

1.

5.

Kazda ze Stron zaswiadcza, ze w zwigzku z wykonywaniem niniejszej Umowy zachowa nalezytg
starannosc¢ i stosowac sie bedzie do wszystkich obowigzujgcych Strony przepisdw prawa w zakresie
przeciwdziatania korupcji wydanych przez uprawnione organy w Polsce i na terenie Unii Europejskie;j,
zaréwno bezposrednio, jak i dziatajgc poprzez kontrolowane lub powigzane podmioty gospodarcze
Stron.

Kazda ze Stron zaswiadcza, ze wdrozyta procedury przeciwdziatania korupcji i konfliktowi interesow.

Kazda ze Stron dodatkowo zaswiadcza, ze w zwigzku z wykonywaniem niniejszej Umowy stosowac
sie bedzie do wszystkich obowigzujgcych Strony wymagan i regulacji wewnetrznych odnosnie
standardow etycznego postepowania, przeciwdziatania korupcji, zgodnego z prawem rozliczania
transakcji, kosztéw i wydatkow, konfliktu intereséw, wreczania i przyjmowania upominkéw oraz
anonimowego zgtaszania i wyjasniania nieprawidtowosci, zaréwno bezposrednio, jak i dziatajac
poprzez kontrolowane lub powigzane podmioty gospodarcze Stron.

Strony zapewniajg, ze w zwigzku z zawarciem i realizacjg niniejszej Umowy zadna ze Stron, ani zaden
z ich wtascicieli, udziatowcéw, akcjonariuszy, cztonkdw zarzadu, dyrektorow, pracownikdw,
podwykonawcow, ani tez zadna inna osoba dziatajgca w ich imieniu, nie dokonywata, nie
proponowata, ani nie obiecywata, ze dokona, nie zaproponuje, ani tez nie obieca, ze dokona, ani nie
upowazni do dokonania zadnej ptatnosci lub innego przekazu stanowigcego korzys¢ finansowa, ani
tez zadnej innej korzysci bezposrednio lub posrednio zadnemu z nizej wymienionych:
a) cztonkowi zarzadu, dyrektorowi, pracownikowi, ani agentowi Strony lub ktéregokolwiek
kontrolowanego lub powigzanego podmiotu gospodarczego Stron;

b) funkcjonariuszowi publicznemu, rozumianemu jako osobie fizycznej petnigcej funkcje publiczng w
znaczeniu nadanym temu pojeciu w systemie prawnym kraju, w ktérym dochodzi do realizacji
niniejszej Umowy, lub w ktérym znajdujg sie zarejestrowane siedziby Stron lub ktéregokolwiek
kontrolowanego lub powigzanego podmiotu gospodarczego Stron;

C) partii politycznej, cztonkowi partii politycznej, ani kandydatowi na urzad paristwowy;

d) agentowiani posrednikowi w zamian za optacenie kogokolwiek z wyzej wymienionych; ani tez innej
osobie lub podmiotowi — w celu uzyskania ich decyzji, wptywu lub dziatan mogacych skutkowac
jakimkolwiek niezgodnym z prawem uprzywilejowaniem lub tez w dowolnym innym niewtasciwym
celu, jezeli dziatanie takie narusza lub naruszatoby przepisy prawa w zakresie przeciwdziatania
korupcji wydane przez uprawnione organy w Polsce i na terenie Unii Europejskiej, zaréwno
bezposrednio, jak i dziatajac poprzez kontrolowane lub powigzane podmioty gospodarcze Stron.

Strony sg zobowigzane do niezwtocznego wzajemnego informowania sie o kazdym przypadku
naruszenia postanowien niniejszej klauzuli antykorupcyjnej. Na pisemny wniosek kazdej ze Stron,
druga Strona niezwtocznie dostarczy informacje i udzieli odpowiedzi na uzasadnione pytania, ktére
dotyczy¢ bedg wykonywania niniejszej Umowy w zakresie zgodnosci z postanowieniami niniejszej
klauzuli antykorupcyjne;.

Kazda ze Stron zaswiadcza, iz w okresie realizacji niniejszej Umowy zapewnia kazdej osobie
dziatajgcej w dobrej wierze mozliwos¢ zgtaszania naruszen prawa za posrednictwem poczty
elektronicznej na adres: naduzycia@energa-operator.pl.

W przypadkach stwierdzenia podejrzenia dziatan korupcyjnych dokonanych w zwigzku lub w celu

wykonania niniejszej Umowy przez jakichkolwiek przedstawicieli kazdej ze Stron, Strony zobowigzuja

sie do wspotpracy w dobrej wierze w celu wyjasnienia okolicznos$ci dotyczacych mozliwych dziatan
korupcyjnych.
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§10. POSTANOWIENIA KONCOWE

o

W sprawach nieuregulowanych niniejszg umowg maja zastosowanie przepisy Kodeksu Cywilnego.

W trakcie trwania umowy Wykonawca wyraza zgode na wykonanie cesji catosci umowy badz jej
dowolnej czesci na inne spotki Grupy Kapitatowej ENERGA. Cesja taka, pod rygorem niewaznosci,
musi by¢ zrealizowana w formie pisemne;j.

W przypadku powstania sporu na tle realizacji niniejszej umowy, strony beda dazyty do polubownego
uregulowania sporu, wyznaczajgc w tym celu termin 30 dni liczgc od dnia zaistnienia sporu, a po
bezskutecznym wyczerpaniu tego sposobu poddadzg sie pod rozstrzygniecie sadu powszechnego
wtasciwego dla siedziby Zamawiajacego.

W przypadku formy papierowej, Umowe sporzadzono w 2 jednobrzmigcych egzemplarzach, po
jednym dla kazdej ze stron.

Wszelkie zmiany niniejszej umowy moga nastagpi¢ tylko w formie pisemnego aneksu pod rygorem
niewaznosci, z zastrzezeniem § 3 ust. 2.

Integralng czes¢ umowy stanowig zatgczniki:

1) Zatgcznik nr 1 - Opis przedmiotu zamodwienia.
2
3

) Zatacznik nr 2 - Oswiadczenie o akceptac;ji przesytania faktur droga elektroniczna.
)
4) Zatacznik nr4 - Umowa powierzenia przetwarzania danych osobowych.
)

Zatacznik nr 3 - Protokét wykupienia/realizacji ustugi.

5) Zatgcznik nr 5 - Porozumienie w sprawie o zdalny dostep wraz z zobowigzaniem Wykonawcy do

przestrzegania wynikajacych z tego tytutu warunkow i obowigzkow.

ZAMAWIAJACY WYKONAWCA
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Zatacznik nr 1 - Opis przedmiotu zamoéwienia
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Zatacznik nr 2 - Oswiadczenie o akceptacji przesytania faktur droga elektroniczna

Energa-Operator 5.A. w Gdadsku; ul. Marynarki Polskiej 130; B0-557 Gdarsk; NIP 5830001190, céwiadcza, te w przypadkach
priewidzanych w ustawle 2 dnla 11 marca 2004 r. ¢ podatku od towardw | ustug (zwang dalej ustawqy o VAT) w ktdrych
wystawlanie lub preekarywanie faktur 2 wykorzystaniem Krajowego Systemu e-Fakiur (wanego dalej KSeF) nie jest motiiwe lub
nie jest wymagane dopusicza priesylanie oraz udostepnianie faktur, faktur korygujacych, not urnaniowych oraz not
obclateniowych w formacie PDF za podrednictwem pocity elektronicene].

Energa-Operator S.A. odwiadcza, ze:

L Faktury VAT, faktury korygujace oraz noty urnaniowe/obcigteniowe kierowane do Energa-Operator S.A. nalely praestad
na adres emall : eop faktury@energa-operator.pl

2. Tytut wisdomodel e-mail powinien zawierad jedno z wyraker : faktura/faldury lub korekta/korygujgca/nota

3, Faktury VAT, faktury korygujgce oraz noty uznaniowe/obcigieniowe wystawlane prrer Energa- Operator 5A. 53
wysylane z adresu : cuw.e-faktury@energa.pl

Witeorezes Zarzady
Energa-Operator SA

m e s CEEIRLIRE LS =
P o Free et L] P Prowditesis ols Drmpe-Opeated 1A

............

e ——

Baamans B8P Teator

Odwisderam, e [WYPELNIC CZYTELNIE DRUKOWANYMI LITERAMI) :

Faktury w praypadkach przewidzianych w ustawie o VAT, w ktdrych dopuszczalne jest wystawianie i prresylanie faktur poza
K5eF, bede proyiylad do Energa-Operator 5.4, z adresu email:

PODPISY osbb upowatnionych do reprezentowania
Dostawcy/Odbilorey

Stronalz2
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INFORMACIE DODATKOWE:

1.

wN

Jezeli oswiadczenie zostalo podpisane przez osobe, ktérej upowainienie do reprezentowania

Dostawcy/Odbiorcy nie wynika z odpisu aktualnego z rejestru przedsiebiorcéw Krajowego

Rejestru Sadowego, to nalety dolgczyé stosowne petnomocnictwo potwierdzajace uprawnienie
do reprezentowania podmiotu.

Faktury winny by¢ zapisane w formacie PDF oraz zataczone bezposérednio do wiadomoéci e-mail.
Faktury nie mogg by¢ kompresowane | zaszyfrowane.

Skrzynka odbiorcza Energa-Operator S.A. eop.faktury@energa-operator.pl jest obstugiwana
automatycznie i stuzy jedynie do obstugi e-faktur. Fakture uwaza sie za doreczona w momencie
wplywu na skrzynke odbiorcza Energa-Operator SA., z adresu e- mail wskazanego w niniejszym
oéwiadczeniu.

Odwiadczenie powinno zostaé przekazane do Energa-Operator S.A. co najmniej trzy dni robocze
przed planowang pierwsza wysytka faktur. . -
Wskazane powyiej adresy skrzynek pocztowych dostawcy i odbiorcy s3 jedynymi wiasciwymi
adresami stanowiacymi gwarancje autentycznoéci pochodzenia faktury i warunkujgcymi
skutecznosc dorgczenia faktury drugiej stronie.

Zataczniki do faktur nalezy przestaé do koordynatora umowy lub osoby wskazanej do kontaktu w
umowie, oznaczajac wiadomos¢ tytutem ,Zalacznik do faktury” oraz wskazujac numer faktury,
ktérej dotyczy lub w inny uzgodniony sposéb migdzy stronami, a w przypadku braku innych ustaler

na adres eop.faktury@energa-operator.pl razem z faktura.

8. Podpisane oSwiadczenia nalezy wystaé na adres: centrala@energa-operator.pl
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Zatacznik nr 3 - Wzér protokotu odbioru

Protokot wykupienia/realizacji* ustugi

Zamawiajacy: Energa-Operator S.A.

Wykonaweca: .........ccceevvvveeiivnneennnns

Uprawnieni przedstawiciele Zamawiajacego:

Uprawnieni przedstawiciele Wykonawcy:

Podstawa odbioru: Umowanr ....... [cc..zdni@ eeeueennnens r.
Termin realizacji ustugi: ................. o= e r.

Przedmiot odbioru/zakres prac:

LP Przedmiot odbioru Wartosé

Ustuga serwisu oprogramowania / Realizacja ustugi weryfikacji /
1 | Ustuga producenta IBM Koszyk SVB (Services Value Basket)*
(wypetni¢ odpowiednio do przedmiotu odbioru)

RAZEM

Potwierdzenie wykonania:

Zamawiajgcy oswiadcza, ze ustugi wymienione w Umowie zostaty wykupione, potwierdza ich odbiér
oraz nie zgtasza zadnych zastrzezen dotyczacych wykupionych ustug.

Zatgczniki:

1. Potwierdzenie producenta wykupienia serwisu z dnia ............. / Raport z weryfikacji licencji zdnia
................ / llos¢ wykorzystanych dniéwek z IBM Koszyk SVB (Services Value Basket)*
Zamawiajacy Wykonawca

Imie i nazwisko (czytelny podpis) Imie i nazwisko (czytelny podpis)
Miejsce i data podpisania protokotu: ..........cccceeuevinnennnen.

*) niewtasciwe wykresli¢
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Zatacznik nr 4 - Umowa powierzenia przetwarzania danych osobowych

UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w Gdansku, pomiedzy:

Energa-Operator S.A. z siedzibg w Gdansku, 80-557 Gdansk, ul. Marynarki Polskiej 130, zarejestrowang
w Sadzie Rejonowym Gdansk-Pétnoc w Gdansku VII Wydziat Gospodarczy KRS: 0000033455, NIP: 583-
000-11-90, REGON: 190275904, o kapitale zaktadowym w wysokosci 1356110 400 zt w catosci
wptaconym, zwang dalej ,Administratorem”,

reprezentowang przez

1. -

2. -

a

............. z siedzibg W ...cceeeeeeees, przy ule ceeeiiiiiis, eeeeneee.., Wpisang do rejestru przedsiebiorcéw
Krajowego Rejestru Przedsiebiorcéw pod numeremKRS............ w Sadzie Rejonowym. ............... s eeereeeenaans ,
NIP ............. , REGON ........... , Z kapitatem zaktadowym w wysokosci ............. ztotych, wptaconym w

catosci, zwang dalej ,,Przetwarzajacym”, reprezentowang przez

1. -

2. -

moga by¢ dalej réwniez zwani jako ,,Strona”, a tagcznie jako ,,Strony”.

1. DEFINICIJE
Dla potrzeb niniejszej Umowy, Administrator i Przetwarzajgcy ustalajg nastepujgce znaczenie nizej
wymienionych pojec:

1) Dane Osobowe — dane w rozumieniu art. 4 pkt 1) RODO, tj. wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

2) ODO - Ochrona Danych Osobowych, czyli zapewnienie przez Administratora poufnosci,
dostepnosci, integralnoscii kompletnosciinformacji dotyczacych osoby fizycznej, wsparte analizg
ryzyka;

3) Przetwarzanie Danych Osobowych — wszelkie operacje lub zestaw operacji wykonywanych na
powierzonych do przetwarzania Danych Osobowych lub zestawach Danych Osobowych w sposéb
zautomatyzowany lub niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie w rozumieniu
art. 4 pkt 2) RODO;

4) Umowa Powierzenia - niniejsza umowa powierzenia;

5) Umowa Gtéwna - umowa nr CJ....../25%

2 Nalezy wskaza¢ umowe biznesowa do ktdrej jest zawierana niniejsza umowa
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6)

RODO -rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwigzku z Przetwarzaniem Danych Osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogblne rozporzadzenie
o ochronie danych);

Naruszenie Ochrony Danych Osobowych - oznacza naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego =z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do Danych Osobowych przesytanych,
przechowywanych lub w inny sposdb przetwarzanych;

Zdarzenie Mogace Skutkowaé¢ Naruszeniem Ochrony Danych Osobowych / Zdarzenie -
oznacza kazde zdarzenie, o charakterze wewnetrznym lub zewnetrznym majace wptyw na
bezpieczenstwo Ochrony Danych Osobowych, w wyniku ktérego zaistniaty przestanki wskazujace
na mozliwosc¢ wystgpienia Naruszenia Ochrony Danych Osobowych.

2. OSWIADCZENIA STRON

1)

Strony oswiadczaja, co nastepuje:

Strony oswiadczaja, ze niniejsza Umowa Powierzenia, dalej Umowa, zostata zawarta w celu
wykonania obowigzkdéw, o ktérych mowa w art. 28 RODO w zwigzku z zawarciem Umowy
Gtéwnej,

Administrator o$wiadcza, iz jest administratorem Danych Osobowych® w rozumieniu art. 4 pkt 7)
RODO, tj. podmiotem ktéry samodzielnie lub wspdlnie zinnymi ustala cele isposoby
Przetwarzania Danych Osobowych,

Przetwarzajgcy oswiadcza, iz dysponuje srodkami, doswiadczeniem, wiedza i wykwalifikowanym
personelem, co umozliwia mu prawidtowe wykonanie niniejszej Umowy, w tym zapewnia
wystarczajgce gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by
przetwarzanie spetniato wymogi RODO.

Przetwarzajgcy oswiadcza, ze jest podmiotem przetwarzajgcym w rozumieniu art. 4 pkt 8) RODO
w ramach Umowy, co oznacza ze bedzie przetwarzat Dane Osobowe w imieniu Administratora.

3. PRZEDMIOT | CZAS TRWANIA PRZETWARZANIA

3.1.

3.2.

Administrator powierza Przetwarzajgcemu do przetwarzania Dane Osobowe, a Przetwarzajacy
zobowigzuje sie do ich przetwarzania na udokumentowane polecenie Administratora, zgodnie
z prawem i postanowieniami niniejszej Umowy.

Umowa zostaje zawarta na czas obowigzywania Umowy Gtéwnej oraz wykonania wszystkich
zobowigzan wynikajgcych z niniejszej Umowy.

4. CEL 1 PODSTAWOWE ZASADY PRZETWARZANIA

4.1.
4.2,

4.3.

Przetwarzajacy moze przetwarzaé¢ Dane Osobowe wytgcznie w celu przewidzianym w Umowie.

Celem przetwarzania Danych Osobowych przez Przetwarzajgcego sg prace konsultingowe,
wdrozeniowe i ustugi serwisu technicznego oprogramowania firmy IBM.

Kategorie osdéb, ktérych Dane Osobowe bedg przetwarzane przez Przetwarzajgcego na
podstawie niniejszej Umowy obejmuja:
a) Dane osobowe pracownikéw Administratora,

b) Dane klientéw Administratora.

3 Jezeli dla danych powierzanych Administrator jest takze Procesorem na podstawie innej umowy, fakt ten nalezy uwzgledni¢ w ramach tego punktu
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4.4.

4.5.

4.6.

Kategorie Danych Osobowych przetwarzanych przez Przetwarzajgcego na podstawie niniejszej
Umowy obejmuje:

a) imie, nazwisko, numer PPE, adres.

Przetwarzajgcy zobowigzuje sie do Przetwarzania Danych Osobowych w sposdb staty.
Przetwarzajgcy bedzie w szczegdélnosci wykonywat nastepujace czynnosci dotyczace
powierzonych Danych Osobowych:* w ramach serwisu jedynie wglad do danych lub inne
nadzwyczajne okolicznosci, jesli beda miaty miejsce. Dane Osobowe beda przez
Przetwarzajgcego przetwarzane w formie elektronicznej w systemach informatycznych.
Przetwarzajgcy przyjmuje do wiadomosci, ze przetwarzanie przez niego powierzonych danych
osobowych w szerszym zakresie lub dla realizacji innych celdéw niz wskazane w pkt 4.2. — 4.5.
Umowy, przy braku dysponowania odpowiednig podstawg prawna, bedzie stanowito naruszenie
przepisow RODO oraz postanowiern Umowy, oraz moze stanowi¢ podstawe do jej wypowiedzenia
w trybie natychmiastowym oraz wyciggniecia konsekwencji z niej wynikajgcych lub
przewidzianych przepisami prawa.

5. SZCZEGOLOWE ZASADY PRZETWARZANIA ORAZ OBOWIAZKI PRZETWARZAJACEGO

5.1.

Przy Przetwarzaniu Danych Osobowych, Przetwarzajgcy przestrzega zasad wskazanych w
niniejszej Umowie oraz w RODO, w szczegblnosci zobowiazuje sig:

a) wdrozy¢ odpowiednie $rodki techniczne i organizacyjne, by Przetwarzanie Danych
Osobowych spetniato wymogi RODO i chronito prawa osob, ktérych dane dotycza, w tym
srodki techniczne i organizacyjne zapewniajgce bezpieczenistwo przetwarzania, o ktérych
mowa w art. 32 RODO, zgodnych z Zatgcznikiem nr 2 do niniejszej Umowy;

b) umozliwia¢ Administratorowi, na kazde zadanie, dokonania przegladu stosowanych srodkéw
technicznych i organizacyjnych i dokumentacji dotyczacej tych srodkéw, aby przetwarzanie
toczyto sie zgodnie z prawem, a takze uaktualnia¢ te srodki, o ile w opinii Administratora sg
one niewystarczajgce do tego, aby zapewni¢ zgodne z prawem Przetwarzanie Danych
Osobowych powierzonych Przetwarzajagcemu;

c) pomagaé¢ Administratorowi w wywigzywaniu sie z obowigzkéw okreslonych w art. 32 — 36
RODO, w szczegdélnosci Przetwarzajacy zobowigzuje sie przekazywacé¢ Administratorowi
informacje oraz wykonywac jego polecenia dotyczgce stosowanych srodkéw zabezpieczania
danych osobowych, przypadkéw Naruszenia Ochrony Danych Osobowych oraz
zawiadamiania o tym organu nadzorczego lub oséb, ktérych Dane Osobowe dotyczg,
przeprowadzenia oceny skutkéw dla ochrony danych, oraz przeprowadzania uprzednich
konsultacji z organem nadzorczym i wdrozenia zalecen organu;

d) przekazywa¢ Administratorowi, w ciggu 24 godzin od wykrycia zdarzenia, informacje o
Naruszeniu Ochrony Danych Osobowych powierzonych Przetwarzajgcemu lub informacije
dotyczgce Zdarzenia Moggcego Skutkowac¢ Naruszeniem Ochrony Danych Osobowych, w
tym informacje niezbedne Administratorowi do zgtoszenia Naruszenia Ochrony Danych
Osobowych organowi nadzorczemu, o ktérym mowa w art. 33 ust. 3 RODO;

e) pomagaé Administratorowi, poprzez odpowiednie $rodki techniczne i organizacyjne oraz na
podstawie odrebnych ustalen, w wywigzywaniu sie z obowigzku odpowiadania na zadania
0s6b, ktérych dane dotycza, w zakresie wykonywania ich praw okreslonych w rozdziale Il
RODO;

4 zbieranie, utrwalanie, porzadkowanie, przechowywanie, wykorzystywanie (do celéw wskazanych w pkt 4.2. powyzej), ujawnianie innym podmiotom zgodnie z
przepisami prawa, postanowieniami Umowy lub na polecenie Administratora, usuwanie.
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5.2.

5.3.

5.4.

5.5.

f) zapewni¢ by kazda osoba fizyczna dziatajgca z upowaznienia Przetwarzajacego, ktéra ma
dostep do Danych Osobowych, przetwarzata je wytacznie na polecenie Administratora;
niniejszym Administrator upowaznia Przetwarzajacego do udzielenia ww. polecen;

g) prowadzi¢ ewidencje o0s6b upowaznionych do Przetwarzania Danych Osobowych
przetwarzanych w zwigzku z wykonywaniem Umowy Gtéwnej;

h) udostepni¢ Administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkow przez Administratora oraz Przetwarzajgcego, o ktérych mowa w art. 28 RODO;

i) stosowac sie do ewentualnych wskazéwek lub zalecen, wydanych przez organ nadzoru lub
unijny organ doradczy zajmujacy sie ochrong danych osobowych, dotyczgcych Przetwarzania
Danych Osobowych, w szczegélnosci w zakresie stosowania RODO.

Przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora o

jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sadowym, dotyczacym

Przetwarzania Danych Osobowych przez Przetwarzajgcego, o jakiejkolwiek decyzji

administracyjnej lub orzeczeniu dotyczacym Przetwarzania Danych Osobowych, skierowanej do

Przetwarzajgcego, a takze o wszelkich audytach i inspekcjach dotyczacych Przetwarzania

Danych Osobowych przez Przetwarzajgcego, w szczegdélnosci prowadzonych przez organ

nadzorczy.

Przetwarzajacy zobowiazuje sie do zachowania w tajemnicy Danych Osobowych oraz sposoboéw

ich zabezpieczenia, w tym takze po rozwigzaniu Umowy, oraz zobowigzuje sie zapewnic, aby

osoby majgce dostep do Przetwarzania Danych Osobowych zachowaty je oraz sposoby

zabezpieczen w tajemnicy, w tym takze po rozwigzaniu Umowy lub ustaniu zatrudnienia u

Przetwarzajgcego.

Przetwarzajacy nie bedzie kopiowaé, powiela¢ lub w jakikolwiek sposdb rozpowszechniaé

Danych Osobowych, z wyjatkiem sytuacji, gdy wykorzystanie tych danych nastepuje w celu

wykonania niniejszej Umowy lub Umowy Gtowne;.

Przetwarzajacy zobowigzuje sig¢ niezwtocznie informowaé¢ Administratora, jezeli zdaniem

Przetwarzajgcego wydane mu polecenie stanowi naruszenie RODO lub innych przepiséw

o ochronie danych.

6. PODPOWIERZENIE PRZETWARZANIA

6.1.

6.2.

6.3.

Przetwarzajgcy oswiadcza, ze nie bedzie korzystat z ustug innego podmiotu przetwarzajgcego
przy realizacji niniejszej Umowy bez uprzedniej, wyrazonej w formie pisemnej pod rygorem
bezskutecznosci, zgody Administratora. Przetwarzajacy zobowigzany jest poinformowac
Administratora o wszelkich zamierzonych zmianach dotyczacych dodania nowych lub
zastgpienia podmiotdéw przetwarzajgcych dane, a Administratora ma prawo wyrazenia sprzeciwu
wobec zmian proponowanych przez Przetwarzajgcego, o czym Administrator niezwtocznie, w
formie pisemnej pod rygorem bezskutecznosci, poinformuje Przetwarzajgcego.

Podpowierzenie Przetwarzania Danych Osobowych przez Przetwarzajgcego jest mozliwe
wytgcznie na podstawie pisemnej umowy powierzenia zawartej przez podwykonawce z
Przetwarzajgcym, przy czym w zakresie gwarancji wdrozenia srodkéw organizacyjnych i
technicznych umowa, o ktérej mowa w zdaniu poprzednim, nie moze odbiega¢ od niniejszej
Umowy oraz postanowien RODO.

W przypadku podpowierzenia Przetwarzania Danych Osobowych przez Przetwarzajgcego,
zgodnie z pkt 6.1 powyzej, Przetwarzajgcy odpowiada za wszelkie szkody powstate w wyniku
dziatan lub zaniechan oséb trzecich, ktérym powierzyt wykonanie czynnosci na rzecz
Administratora, tak jak za czynnosci i zaniechania wtasne, nie bedac jednoczesnie uprawnionym
do zwolnienia sie z przyjetej w ten sposdb odpowiedzialnosci z powotaniem sie na jakgkolwiek
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6.4.

6.5.

6.6.

6.7.

6.8.

okolicznos$¢é, w tym w szczegélnosci na brak winy w wyborze lub poprzez wskazywanie na
powierzenie okreslonych prac podmiotowi, ktéory w zakresie prowadzonej przez siebie
dziatalnosci zajmuje sie wykonywaniem tego rodzaju prac lub poprzez brak winy w dziataniu
podwykonawcy, ktdremu powierzyt wykonanie czynnosci na rzecz Administratora lub
jakakolwiek inng okolicznos$é, w tym zewnetrzna.

Podpowierzenie Przetwarzania Danych Osobowych przez Przetwarzajgcego jest dopuszczalne
tylko na podstawie umowy podpowierzenia, w celu i zakresie nie szerszym niz Umowa
Powierzenia. Na podstawie umowy podpowierzenia podwykonawca zobowigze sie do spetniania
tych samych obowigzkéw i wymogéw, ktére na mocy Umowy natozone sg na Przetwarzajgcego.
Umowa zostanie zawarta w tej samej formie co niniejsza Umowa.

Administratorowi bedag przystugiwaty uprawnienia wynikajgce z umowy podpowierzenia
bezposrednio wobec podwykonawcy. Przetwarzajgcy poinformuje Administratora o kazdym
przypadku rozwigzania umowy podpowierzenia nie pozniej niz w terminie 3 dni od rozwigzania
takiej umowy.

Przetwarzajgcy zapewni, aby podwykonawcy, ktérym podpowierzono przetwarzanie danych
stosowali co najmniej réwnorzedny poziom ochrony Danych Osobowych co Przetwarzajacy.
Jezeli podwykonawcy, ktérym podpowierzono Przetwarzanie Danych Osobowych nie wywigza sie
ze spoczywajacych na nich obowigzkéw ochrony danych, petna odpowiedzialnosé¢ wobec
Administratora za wypetnienie obowigzkéw tych podwykonawcéw spoczywa na
Przetwarzajgcym.

Przetwarzajgcy zobowigzany jest prowadzi¢ aktualng liste podwykonawcow, ktdérym
podpowierzyt Przetwarzanie Danych Osobowych. Przetwarzajacy zobowigzany jest przekazacé
taka liste Administratorowi na jego kazde zadanie.

7. AUDYT | INSPEKCJA PRZETWARZAJACEGO

7.1.

7.2.

7.3.

7.4.

Administrator jest uprawniony do weryfikacji przestrzegania zasad Przetwarzania Danych
Osobowych wynikajacych z RODO oraz niniejszej Umowy przez Przetwarzajgcego, poprzez prawo
zgdania udzielenia wszelkich informacji dotyczacych powierzonych Danych Osobowych. O
zamiarze przeprowadzenia audytu lub inspekcji, Administrator zawiadomi Przetwarzajacego, co
najmniej na 7 (siedem) dni przed planowanym terminem rozpoczecia audytu, ze wskazaniem w
formie pisemnej lub korespondencji elektronicznej e-mail oséb wyznaczonych przez
Administratora do przeprowadzenia audytu.

W przypadku uzyskania przez Administratora uzasadnionych informacji odnosnie zagrozenia
bezpieczenstwa Przetwarzania Danych Osobowych przez Przetwarzajacego lub ktéregokolwiek z
podwykonawcow Przetwarzajgcego, Administrator jest uprawniony do przeprowadzenia
niezapowiedzianej inspekcji w dniach roboczych, w godzinach od 08.00 do 18.00 w lokalizacjach,
o ktérych mowa w powyzej w celu weryfikacji bezpieczenstwa Przetwarzania Danych
Osobowych.

Administrator ma prawo przeprowadzania audytéw lub inspekcji Przetwarzajgcego w zakresie
zgodnosci operacji przetwarzania z prawem i z Umowa. Audyty lub inspekcje, o ktérych mowa w
zdaniu poprzedzajgcym, mogg by¢ przeprowadzane przez wyznaczonych pracownikéow
Administratora lub audytoréw zewnetrznych upowaznionych przez Administratora.
Administrator lub upowazniony przez niego audytor zewnetrzny, podczas prowadzonego audytu
lub inspekcji, uprawniony jest do weryfikacji sposobu przestrzegania zasad Przetwarzania
Danych Osobowych w szczegélnosci poprzez zadanie udzielenia informacji dotyczacych
przetwarzania przez Przetwarzajgcego Danych Osobowych oraz dokonywanie ogledzin miejsc, w
ktérych sg przetwarzane powierzone Dane Osobowe.
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7.5.

Przetwarzajacy jest zobowigzany do zastosowania sie do zalecen Administratora dotyczacych
zasad przetwarzania powierzonych Danych Osobowych oraz dotyczacych poprawy
zabezpieczenia Danych Osobowych, sporzadzonych w wyniku audytu lub inspekcji
przeprowadzonych przez upowaznionych pracownikéw Administratora lub audytora
zewnetrznego upowaznionego przez Administratora.

8. ODPOWIEDZIALNOSC STRON

8.1.

8.2.

Przetwarzajgcy odpowiada za szkody, jakie powstang u Administratora lub osob trzecich w
wyniku niezgodnego z niniejszg Umowag Przetwarzania przez Przetwarzajgcego Danych
Osobowych.

W przypadku niewykonania lub nienalezytego wykonania przez Przetwarzajgcego niniejszej
Umowy, Przetwarzajacy zobowiazuje sie do zaptaty odszkodowania na zasadach ogdlnych.

9. WYNAGRODZENIE

Wynagrodzenie z tytutu wykonania przedmiotu niniejszej Umowy nalezne Przetwarzajgcemu zawarte jest
w Wynagrodzeniu, o ktérym mowa w Umowie Gtéwne;.

10.
10.1.

10.2.

TRANSFER DANYCH OSOBOWYCH

Przetwarzajacy nie moze przekazywa¢ (transferowac) Danych Osobowych do panstwa trzeciego,

ktére znajduje sie poza Europejskim Obszarem Gospodarczym, chyba ze Administrator udzieli

mu uprzedniej, pisemnej pod rygorem bezskutecznosci, zgody zezwalajgcej na taki transfer.

Jesli Administrator udzieli Przetwarzajgcemu uprzedniej zgody na przekazanie Danych

Osobowych do panstwa trzeciego, ktdére znajduje sie poza Europejskim Obszarem

Gospodarczym, Przetwarzajgcy moze dokona¢ transferu tych danych osobowych tylko wtedy,

gdy:

— panstwo docelowe zapewnia adekwatny poziom ochrony Danych Osobowych do tego, ktory
obowigzuje w Unii Europejskiej; lub

— Administrator i Przetwarzajgcy lub podwykonawca Przetwarzajgcego zawarli umowe
na podstawie standardowych klauzul umownych lub wdrozyliinny mechanizm, ktéry zgodnie
z przepisami prawa legalizuje transfer danych do panstwa trzeciego.

11. POSTANOWIENIA KONCOWE

11.1.
11.2.

11.3.
11.4.

Niniejsza Umowa wchodzi w zycie z dniem jej podpisania.

Po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem Przetwarzajgcy zaleznie od
decyzji Administratora usuwa lub zwraca mu wszelkie Dane Osobowe oraz usuwa wszelkie ich
istniejgce kopie niezwtocznie, nie pdzniej niz w ciggu 30° dni od zakoriczenia Swiadczenia ustug,
o ktérych mowa w Umowie Gtéwnej.

Wszelkie zmiany niniejszej Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

W sprawach nie uregulowanych niniejszg Umowag majg zastosowanie przepisy ustawy z dnia 23
kwietnia 1964 r. Kodeks cywilny oraz przepisy RODO, a takze inne przepisy prawa powszechnie
obowigzujgcego regulujgce ochrone danych osobowych.

Spory zwigzane z wykonywaniem niniejszej Umowy rozstrzygane bedg przez sad wtasciwy dla
siedziby Administratora.

5 Nalezy ustalié z Przetwarzajacym liczbe dni, np.: 7/14/30.
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11.6. Strony w zakresie niniejszej Umowy beda sie kontaktowaty na zasadach okreslonych w
Zatagczniku nr 1 do Umowy.

11.7. Zmiana tresci Zatacznikéw do niniejszej Umowy nie wymaga jej aneksowania. Wymagane jest
skuteczne dostarczenie informacji o zmianie tresci zatacznika na adres wskazany w danych
kontaktowych drugiej Strony.

11.8. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze

Stron.
Zataczniki:
1. Zatacznik nr 1 — Dane kontaktowe Stron w zakresie realizacji niniejszej Umowy.

2. Zatagcznik nr 2 - Wykaz srodkéw technicznych i organizacyjnych stosowanych przez
Przetwarzajacego lub podmioty, ktérym Przetwarzajacy zleci dalsze Przetwarzanie
Danych Osobowych.

W imieniu Administratora W imieniu Przetwarzajgcego
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Zatgcznik nr 1

Dane kontaktowe Stron

Wszelka korespondencja w sprawach zwigzanych z Umowa bedzie kierowana do Administratora na
nastepujgce dane kontaktowe:

Energa-Operator SA, ul. Marynarki Polskiej 130, 80-557 Gdansk,

telefon: +48 (58) 778 82 00, fax. +48 (58) 760 20 22,

email: centrala@energa-operator.pl

w zakresie dotyczgcym ochrony danych osobowych: |OD iod@energa-operator.pl

Wszelka korespondencja w sprawach zwigzanych z Umowag bedzie kierowana do Przetwarzajgcego na
nastepujgce dane kontaktowe:

tel: +48 .............. ,
email: .o.cooeeennnnnne
w zakresie dotyczgcym ochrony danych osobowych: IOD ......ccccevveiirienniennnnnns

Strony ustalajg, ze preferowang formg kontaktu w sprawach biezgcej obstugi jest forma kontaktu przy
uzyciu email.
1) Dane przedstawicieli Stron:
Przetwarzajagcego w kontaktach z Administratorem w zakresie ustalen Umowy
reprezentowac beda nastepujace osoby:
Osoby wskazane w § 3 ust. 1 pkt b w Umowie Gtédwnej.

Administratora w kontaktach z Procesorem w zakresie ustalen Umowy reprezentowac beda
nastepujace osoby:
Osoby wskazane w § 3 ust. 1 pkt a w Umowie Gtéwne;.

2) Dane do zgtaszania naruszen do Administratora:
Adres email: iod@energa-operator.pl
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Zatgcznik nr 2
Srodki techniczne i organizacyjne

Zgodnie z art. 32 RODO, biorgc pod uwage aktualny stan techniki, koszt wdrozenia oraz charakter, skale,
okolicznosci i cele przetwarzania, jak réwniez rézne prawdopodobienstwo i stopien zagrozenia praw i
wolnosci 0oséb fizycznych, Przetwarzajacy podejmuje odpowiednie srodki techniczne i organizacyjne w
celu zapewnienia poziomu ochrony Danych Osobowych adekwatnych do ryzyka, tj.:

1 Gwarancja poufnosci

1.1 Srodki majace na celu uniemozliwienie osobom nieupowaznionym dostepu do sprzetu do
przetwarzania danych, na ktérym przetwarza lub wykorzystuje Dane Osobowe.

Srodki:
e Srodki organizacyjne i techniczne (fizyczne i elektroniczne) zgodne z przepisami o ochronie
danych.

1.2 Srodki majace na celu zapobieganie uzywania systeméw przetwarzania danych
(komputeréw) przez osoby nieupowaznione.

Srodki:
e Srodki organizacyjne i techniczne (fizyczne i elektroniczne) zgodne z przepisami o ochronie
danych.

1.3 Srodki gwarantujgce, ze osoby upowaznione do korzystania z systemu przetwarzania
danych majg dostep wytacznie do danych, niezbednych do realizacji przedmiotu umowy,
oraz ze Dane Osobowe nie moga by¢ odczytywane, kopiowane, zmieniane lub usuwane
bez zezwolenia podczas przetwarzania, wykorzystywania i przechowywania.

Srodki:
e Srodki organizacyjne i techniczne (fizyczne i elektroniczne) zgodne z przepisami o ochronie
danych.

1.4 Srodki gwarantujace, ze dane zebrane do réznych celéw moga byé przetwarzane
oddzielnie. Mozna to zapewnié na przyktad poprzez logiczne i fizyczne oddzielenie
danych.

Srodki:
e Srodki organizacyjne i techniczne (fizyczne i elektroniczne) zgodne z przepisami o ochronie
danych.
2 Zapewnienie integralnosci

2.1 Srodki zapewniajace, ze Dane Osobowe nie moga byé odczytywane, kopiowane,
zmieniane lub usuwane bez zezwolenia w trakcie ich elektronicznego przesytania,
transportu lub przechowywania na nosnikach danych oraz ze mozliwe jest sprawdzenie i
ustalenie punktow, do ktérych Dane Osobowe majag byé przekazywane przez urzadzenia
do przesytania danych.

Srodki:
e Srodki organizacyjne i techniczne (fizyczne i elektroniczne) zgodne z przepisami o ochronie
danych.
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2.2 Srodki zapewniajace mozliwo$é pézniejszej weryfikacji i ustalenia, czy i przez kogo Dane
Osobowe zostaty wprowadzone, zmienione lub usuniete w systemach przetwarzania

danych.
Srodki:
e Srodki organizacyjne i techniczne (fizyczne i elektroniczne) zgodne z przepisami o ochronie
danych.
2.3 Srodki gwarantujgce pseudonimizacje danych.
Srodki:
e Srodki organizacyjne i techniczne (fizyczne i elektroniczne) zgodne z przepisami o ochronie
danych.
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Srodki:

Srodki:

Srodki:

Srodki:

Srodki:

Srodki:

Srodki:

2.4 Srodki gwarantujgce szyfrowanie danych.

Srodki organizacyjne i techniczne (fizyczne i elektroniczne) zgodne z przepisami o ochronie
danych.

3 Zapewnienie dostepnosci, odpornosci i odzyskania

3.1 Srodki zapewniajace ochrone Danych Osobowych przed przypadkowym zniszczeniem
lub utrata - zapewnienie dostepnosci danych.

Srodki organizacyjne i techniczne (fizyczne i elektroniczne) zgodne z przepisami o ochronie
danych.

3.2 Srodki zapewniajgce ochrone Danych Osobowych przed przypadkowym zniszczeniem
lub utratg - zapewnienie odpornosci systemow.

Srodki organizacyjne i techniczne (fizyczne i elektroniczne) zgodne z przepisami o ochronie
danych.

3.3 Srodki zapewniajace ochrone Danych Osobowych przed przypadkowym zniszczeniem
lub utrata - zapewnienie mozliwosci odzyskania danych i systemoéw.

Srodki organizacyjne i techniczne (fizyczne i elektroniczne) zgodne z przepisami o ochronie
danych.

4 Zapewnienie dostepnosci, odpornosci i odzyskania

4.1 Srodki zapewniajace, ze Dane Osobowe przetwarzane w imieniu Administratora moga
by¢ przetwarzane wytacznie zgodnie z instrukcjami Administratora.

Srodki organizacyjne i techniczne (fizyczne i elektroniczne) zgodne z przepisami o ochronie
danych.

4.2 Srodki zapewniajgce, ze metody zostaty ocenione w celu systematycznego planowania,
organizowania, zarzadzania i kontroli prawnych i operacyjnych wymogéw ochrony
danych.

Srodki organizacyjne i techniczne (fizyczne i elektroniczne) zgodne z przepisami o ochronie
danych.

4.3 Srodki zapewniajgce mozliwo$é zapobiegania Zdarzeniom zagrazajacym bezpieczenstwu
lub, w przypadku Zdarzen zagrazajacych bezpieczenistwu, ktdére juz miaty miejsce,
mozliwos¢ ochrony danych i systemow oraz mozliwos¢ przeprowadzenia szybkiej analizy
i rozwigzania Zdarzenia zagrazajgcego bezpieczenstwu.

Srodki organizacyjne i techniczne (fizyczne i elektroniczne) zgodne z przepisami o ochronie
danych.
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4.4 Srodki zapewniajace, ze poziom ochrony danych istnieje dzieki odpowiednie;j technologii
projektowania (domyslna ochrona prywatnosci) i ustawien fabrycznych (domyslna
ochrona prywatnosci) oprogramowania.

Srodki:
e Srodki organizacyjne i techniczne (fizyczne i elektroniczne) zgodne z przepisami o ochronie
danych.

W imieniu Przetwarzajacego
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Zatacznik nr 5 - Porozumienie o zdalny dostep wraz z zobowiazaniem Wykonawcy do
przestrzegania wynikajacych z tego tytutu warunkéw i obowigzkéw

Whniosek (dalej zwany Porozumieniem) do umowy nr (dalej zwana Umowa) o zdalny
dostep wraz z zobowigzaniem Wykonawcy do przestrzegania wynikajacych z tego tytutu warunkéw
i obowigzkéw

§ 1 Przedmiot Porozumienia

1. Przedmiotem niniejszego porozumienia jest okreslenie zasad i warunkéw zdalnego dostepu
Wykonawcy do zasobow teleinformatycznych (zwanego dalej ,Zdalnym Dostepem”)
Zamawiajgcego.

2. Niniejsze Porozumienie ma réwniez zastosowanie do kazdego podmiotu, ktéremu Wykonawca zleci,
po uzyskaniu pisemnej zgody od Zamawiajgacego, wykonanie Umowy (w tym jej czesci) z
wykorzystaniem Zdalnego Dostepu. W takiej sytuacji Wykonawca odpowiada za skutki dziatan oséb
trzecich, ktérym powierzyt wykonanie Umowy, tak jak za czynnosci wtasne.

§ 2 Udostepnienie

1. Zamawiajacy udostepni Wykonawcy zdalny dostep do zasobdéw teleinformatycznych na zasadach
okreslonych w niniejszym Porozumieniu.

2. Zdalny Dostep mozliwy jest wytacznie po podpisaniu Porozumienia oraz po spetnieniu przez
Wykonawce wymagan dotyczacych Zdalnego Dostepu i ochrony informacji okreslonych w Umowie i
Porozumieniu w 8 5.

3. Zakres Zdalnego Dostepu oraz lista os6b uprawnionych po stronie Wykonawcy do Zdalnego Dostepu
zostata okreslona w Zataczniku nr 1 do Porozumienia.

4. Warunkiem udostepnienia Zdalnego Dostepu jest podpisanie przez Wykonawce niniejszego
Porozumienia co jest jednoznaczne ze spetnieniem przez Wykonawce zasad okreslonych w § 5
opisujgcym zasady bezpieczenstwa teleinformatycznego stosowane przy Zdalnym Dostepie.

5. Zdalny Dostep zostanie udostepniony wytacznie osobom uprawnionym po stronie Wykonawcy w
terminie do 10 dni roboczych liczonych od dnia przekazania podpisanego przez Wykonawce
Porozumienia.

§ 3 Okres udzielenia Zdalnego Dostepu
1. Zdalny Dostep udostepniony zostanie na okres wskazany w Zatgczniku nr 1 do Porozumienia, z
zastrzezeniem postanowien ust. 2 ponize;j.
2. Jezeli w ocenie Zamawiajgcego doszto do naruszenia zasad bezpieczenstwa dostep zdalny moze
zostacé zablokowany.
3. Porozumienie moze zosta¢ rozwigzane po ztozeniu drugiej stronie stosownego oswiadczenia, w
szczegoélnosci w przypadku:
a. naruszenia postanowien § 4, § 6, badz § 7 Porozumienia;
b. niespetnienia wymogow 8§ 5;
c. wniosku o zablokowanie Zdalnego Dostepu ztozonego przez wtasciciela biznesowego zasobu
teleinformatycznego (po stronie Zamawiajacego), do ktérego realizowany jest dostep;
d. rozwigzania lub wygasniecia Umowy, a takze uchylenia badz zniweczenia skutkéw prawnych
Umowy;
e. wykrycia szkodliwego oprogramowania na komputerze korzystajgcym ze Zdalnego Dostepu lub
innego oprogramowania zagrazajgcego bezpieczenstwu zasobdéw teleinformatycznych
Zamawiajgcego;
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f. spowodowania incydentu zwigzanego z bezpieczenstwem teleinformatycznym zasoboéw
Zamawiajgcego lub bezpieczenstwem informacji Zamawiajacego.

§ 4 Zasady korzystania

1. Zasoby teleinformatyczne Zamawiajgacego udostepnione poprzez Zdalny Dostep moga by¢
wykorzystywane przez Wykonawce, w tym przez osoby uprawnione do korzystania ze Zdalnego
Dostepu wytacznie zgodnie z ich przeznaczeniem.

2. Wykonawca oraz osoby uprawnione po jego stronie do korzystania ze Zdalnego Dostepu zobowigzani
sg do:

a. korzystania ze Zdalnego Dostepu wytacznie w celu realizacji Umowy, w zakresie posiadanych,
zatwierdzonych uprawnien i zzachowaniem nalezytej starannosci przy ich uzywaniu;
pozyskiwania i przetwarzania wytgcznie informacji niezbednych do realizacji Umowy;

c. nie wykorzystywania nieautoryzowanych przez Zamawiajgcego mechanizméw stuzgcych do
uzyskiwania Zdalnego Dostepu;

d. korzystania ze Zdalnego Dostepu wytgcznie w miejscach i w taki sposéb aby zapewni¢ ochrone
informacji Zamawiajgcego, wyswietlanych na ekranie lub do ktérych dostep mozliwy jest z
wykorzystaniem urzgdzenia, z ktérego realizowany jest Zdalny Dostep;

e. zapewnienia ochrony dla informacji dotyczacych parametréw technicznych i technologicznych
Zdalnego Dostepu, w szczegdlnosci nie przekazywania tych informacji osobom nieuprawnionym;

f. stosowania sie do obowigzujagcych u Zamawiajacego procedur i zasad bezpieczenstwa
teleinformatycznego, w zakresie wynikajgcym z Umowy, realizacji przedmiotu Umowy oraz
niniejszego Porozumienia.

3. Wykonawca odpowiada wobec Zamawiajacego za zapewnienie dostepu do Srodkow
uwierzytelniajgcych wytgcznie osobom uprawnionym oraz wtasciwej ochrony przed dostepem do
tych srodkdéw osdb nieuprawnionych.

4. Wykonawca bez zbednej zwtoki powiadomi przedstawiciela Zamawiajgcego, okreslonego w § 6 ust.
4, okazdym zauwazonym przez niego zakresie dostepu, ktéry jest nieadekwatny do zakresu
uprawnien okreslonych w Porozumieniu oraz nieadekwatny do realizacji przedmiotu Umowy.

§ 5 Zasady bezpieczenstwa teleinformatycznego stosowane przy Zdalnym Dostepie

1. Zdalny Dostep, realizowany poprzez potaczenie typu VPN do okreslonych w Porozumieniu zasobéw
teleinformatycznych jest przyznawany po podpisaniu Porozumienia oraz po spetnieniu przez
Wykonawce wymagan okreslonych w Umowie i Porozumieniu (w tym niniejszym Zataczniku do
Porozumienia).

2. W celu uzyskania Zdalnego Dostepu wymagane jest korzystanie przez kazdego z uzytkownikéw
z dostarczonych przez Zamawiajgcego srodkéw uwierzytelniajgcych.

3. Wykonawca jest zobowigzany posiadaé¢ polityke bezpieczenstwa teleinformatycznego, ktéra ma
wyrazne zastosowanie do prac realizowanych w ramach Umowy, zdalnych zasobdw i
wykorzystywanej infrastruktury teleinformatyczne;.

4. Wykonawca jest zobowigzany zapewni¢, ze zarzadzanie infrastrukturg teleinformatyczna
wykorzystywang do realizacji Zdalnego Dostepu jest prowadzone zgodnie z dobrymi, uznanymi
praktykami bezpieczenstwa teleinformatycznego.

5. Stosowane przez Wykonawce procedury i zabezpieczenia muszg by¢ adekwatne do wystepujacych
zagrozen dla utraty bezpieczenstwa teleinformatycznego udostepnianych zasobdéw, w tym
uniemozliwiaé osobom nieuprawnionym dostep do zasobéw Zamawiajgcego i Wykonawcy oraz
przetwarzanych w nich informaciji.

6. Wykonawca jest zobowigzany, aby przez caty okres korzystania ze Zdalnego Dostepu, komputery
0s6b uprawnionych do korzystania ze Zdalnego Dostepu:
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a. posiadaty zabezpieczony hastem dostep do BIOS;
posiadaty system operacyjny wraz z zainstalowanymi dla niego wszystkimi dostepnymi
aktualizacjami, zabezpieczony hastem konstruowanym z wykorzystaniem co najmniej 3 sposréd
4 grup znakow (mate litery, duze litery, cyfry lub znaki specjalne), sktadajgcym sie przynajmniej z
8 znakoéw;
c. posiadaty zabezpieczenia uniemozliwiajgce uruchomienie systemu operacyjnego z wymiennych
nosnikéw elektronicznych;
posiadaty aktualne i aktywne oprogramowanie antywirusowe;
e. posiadaty wtgczone zabezpieczenia typu firewall;
f. posiadaty aktywny wygaszacz ekranu blokowany hastem o parametrach okreslonych w ppkt. b
powyzej, uruchamiany automatycznie po uptywie najwyzej 10 minut bezczynnosci uzytkownika;
g. w przypadku komputeréw przenosnych, posiadaty srodki zapewniajace szyfrowanie zawartosci
catego dysku twardego;
h. nie byty wykorzystywane do udostepniania Zdalnego Dostepu dalej na inne komputery lub
urzadzenia Wykonawcy lub osdb nieuprawnionych.
Wykonawca jest zobowigzany zapewnié, ze wszelka komunikacja w ramach Zdalnego Dostepu
zudostepnionymi zasobami teleinformatycznymi bedzie sie odbywata wytgcznie za pomoca
bezpiecznych, tj. szyfrowanych protokotéw komunikacyjnych.
Wykonaweca jest zobowigzany zapewnié, ze wszystkie informacje zwigzane ze Zdalnym Dostepem
i bezpieczenstwem Zdalnego Dostepu sa utrzymywane w poufnosci oraz, ze zaden sprzet
wykorzystywany wcelach zwigzanych ze Zdalnym Dostepem (tacznie ze $rodkami
uwierzytelniajgcymi) - zaréwno ewentualny sprzet dostarczony przez Zamawiajacego jak i ten bedacy
wtasnoscig Wykonawcy - nie jest przekazywany stronom trzecim, innym niz te, ktérym Wykonawca
zleca, po uzyskaniu pisemnej zgody Zamawiajgcego, wykonywanie Umowy (w tym jej czesci) tacznie
ze Zdalnym Dostepem do obstugiwanych systemaow.
Wykonaweca jest zobowigzany zapewnié, ze urzadzenia i zasoby teleinformatyczne wykorzystywane
przez niego przy Zdalnym Dostepie sa chronione odpowiednimi zabezpieczeniami fizycznymi, ktdre
zapewniajg, ze wytgcznie uprawniony personel Wykonawcy, wymieniony w Zatgaczniku nr 1 do
Porozumienia, moze uzyskac fizyczny dostep do nich.

S

. Wykonawca jest zobowigzany bezzwtocznie informowaé przedstawiciela Zamawiajgcego,

okreslonego w §6 ust. 4 Porozumienia, o wszelkich kwestiach zwigzanych z bezpieczenstwem
Zdalnego Dostepu do zasobow teleinformatycznych Zamawiajgcego.

Wykonawca poinformuje osoby uprawnione do korzystania ze Zdalnego Dostepu o wymaganiach
technicznych i organizacyjnych oraz o zasadach bezpieczenistwa przy korzystaniu ze Zdalnego
Dostepu.

. Wykonawca uzyska od os6b uprawnionych do korzystania ze Zdalnego Dostepu podpisane

oswiadczenia o przestrzeganiu zasad bezpieczenstwa teleinformatycznego okreslonych w
Porozumieniu.

§ 6 Wspotdziatanie Stron

Strony sg zobowigzane do wspdtpracy w zakresie nadzoru nad realizacja niniejszego Porozumienia.

Osoby uprawnione do korzystania ze Zdalnego Dostepu zobowigzane sg do bezzwtocznego

informowania przedstawiciela Zamawiajgcego o kazdym:

a. zauwazonym przypadku naruszenia bezpieczeristwa zasobow teleinformatycznych
Zamawiajgcego, bezpieczenstwa informacji Zamawiajgcego lub bezpieczenstwa zasobow
teleinformatycznych Wykonawcy wykorzystywanych do Zdalnego Dostepu;

b. stwierdzonym przypadku naruszenia integralnosci sprzetu, oprogramowania badz podejrzeniu
préby takiego naruszenia;
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c. podejrzeniu ujawnienia indywidualnych srodkéw uwierzytelniajgcych wykorzystywanych do
Zdalnego Dostepu.

3. Kazdorazowa zmiana informacji w Zataczniku nr 1 do Porozumienia musi by¢ potwierdzona
pisemnym wnioskiem z podpisem przedstawiciela Wykonawcy i przestana do przedstawiciela
Zamawiajgcego (okreslonych w § 6 ust. 4) w terminie do 2 dni roboczych od dnia dokonania zmiany,
w celu uzyskania jego pisemnej akceptacji. Taka zmiana nie wymaga aneksowania Porozumienia.

4. Strony beda dokonywaty biezacych uzgodnien dotyczacych Zdalnego Dostepu poprzez swoich
przedstawicieli odpowiedzialnych za realizacje Porozumienia:

- Przedstawiciel Zamawiajgcego (Koordynator Umowy): zgodnie z § 3 ust. 1 lita Umowy.
- Przedstawiciel Wykonawcy: zgodnie z § 3 ust. 1 litb Umowy.

5. Zmiana przedstawiciela, numeru telefonu, numeru faksu i adresu e-mail, o ktérych mowa w ust. 4
powyzej, nie stanowi zmiany Porozumienia i jest skuteczna z chwilg powiadomienia drugiej Strony o
dokonanej zmianie w formie pisemnej lub za pomoca poczty elektronicznej. Uzgodnienia i decyzje
przedstawicieli beda wigzgce dla Stron, tak dtugo jak nie zmieniajg postanowien Porozumienia.

6. Wszelkie incydenty zwigzane z bezpieczenstwem teleinformatycznym dotyczace Zdalnego Dostepu
orazewentualne problemy ze Zdalnym Dostepem nalezy zgtasza¢ do przedstawiciela
Zamawiajgcego, okreslonego w ust. 4 powyzej.

§ 7 Prawo kontroli

1. Zamawiajgcy ma prawo do kontroli sposobdw wykorzystywania Zdalnego Dostepu przez Wykonawce
odnosnie zobowigzan, o ktérych mowa w niniejszym Porozumieniu, w formie kontroli
przeprowadzanej przez przedstawicieli Zamawiajgcego lub przeprowadzanej przez podmiot
zewnetrzny dziatajacy na jego koszt i zlecenie oraz do zgdania ztozenia pisemnych wyjasnien przez
Wykonawce, w terminie 5 dni roboczych od dnia doreczenia Wykonawcy zgdania ztozenia wyjasnien
przez Zamawiajgcego.

2. Po kontroli, o ktérej mowa w ust. 1 powyzej, Zamawiajacy moze zredagowac zalecenia pokontrolne i
zgdac ich wykonania oraz okresli¢ termin ich realizacji.

3. Zamawiajgcy realizowaé bedzie prawo kontroli w godzinach pracy Wykonawcy i po uprzednim
powiadomieniu Wykonawcy.

4. Wykonawca zobowigzany jest do umozliwienia przeprowadzenia kontroli, o ktérej mowa w ust. 1
powyzej.

5. Wykonawca gwarantuje, ze na zgdanie Zamawiajgcego udostepni obowigzujgca dokumentacje
bezpieczenstwa teleinformatycznego oraz urzgdzenia i systemy informatyczne wykorzystywane przy
Zdalnym Dostepie do kontroli pod katem zastosowania w nich wymaganych zabezpieczen
technicznych i organizacyjnych.

6. Kontrola, o ktérej mowa w ust. 1 powyzej zostanie przeprowadzona wytacznie pod wzgledem oceny
zgodnosci z wymaganiami okreslonymi w Porozumieniu.

7. Zamawiajacy zastrzega sobie prawo do monitorowania i rejestrowania dziatan oséb uprawnionych
do korzystania ze Zdalnego Dostepu w zakresie spetniania przez nie obowigzujacych zasad
bezpieczenstwa teleinformatycznego, jakie powinny by¢ stosowane przy Zdalnym Dostepie oraz
natychmiastowego zablokowania dostepu takiej osoby w przypadku stwierdzenia naruszenia przez
nig tych zasad, w tym m.in.:

a. ujawnienia powierzonych lub stosowanych haset oraz srodkéw stuzacych do uwierzytelnienia
w zasobach teleinformatycznych;

b. wykorzystywania przydzielonych uprawnien do zasobdw teleinformatycznych do celéw innych,
niz zwigzane z realizacjg Umowy;

c. niedopetnienia obowigzku odpowiedniego zabezpieczenia urzadzen oraz srodkéw technicznych
i organizacyjnych stuzacych do realizacji Zdalnego Dostepu;
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d. samowolnego instalowania oprogramowania lub zmiany konfiguracji udostepnionych zasobow
teleinformatycznych, chyba ze czynnosci te sg objete zakresem Umowy i zostaty uzgodnione
prze32z Strony;
e. niestosowania sie do zasad bezpieczenstwa okreslonych w Porozumieniu.

§ 8 Odpowiedzialnosé

1. Wykonawca jest odpowiedzialny za niewykonanie lub nienalezyte wykonanie zobowigzan
okreslonych w Porozumieniu, w tym za udostepnienie lub wykorzystanie Zdalnego Dostepu
niezgodnie z niniejszym Porozumieniem, a w szczegélnosci za naruszenie postanowiern 84,8687
oraz za naruszenie zasad bezpieczenstwa teleinformatycznego okreslonych w § 5 do niniejszego
Porozumienia.

2. W sytuacjach, o ktérych mowa w ust. 1 powyzej, Wykonawca zaptaci Zamawiajagcemu kare umowna
w wysokosci 100.000 zt (stownie: sto tysiecy ztotych) za kazde naruszenie.

3. Uprawnienie do otrzymania kary umownej nie ogranicza prawa Zamawiajgcego do dochodzenia
od Wykonawcy odszkodowania na zasadach ogdlnych, w przypadku gdy wysokos$¢ poniesionej
szkody przewyzsza zastrzezong wysokos¢ kary umownej.

4. W przypadku naruszenia postanowien niniejszego Porozumienia z przyczyn lezacych po stronie
Wykonawcy, w nastepstwie czego Zamawiajgcy zostanie zobowigzany do wyptaty odszkodowania
lub zostanie ukarany karag grzywny, Wykonawca zobowigzuje sie zrekompensowa¢ Zamawiajagcemu
wszelkie poniesione z tego tytutu szkody, w tym straty.

5. W przypadku braku mozliwosci skorzystania przez Wykonawce ze Zdalnego Dostepu
odpowiedzialnos¢ odszkodowawcza Zamawiajgcego, bez wzgledu na jej podstawe, jest wytaczona.

6. Odpowiedzialnos¢ Wykonawcy wynikajgca z Porozumienia lub z nim zwigzana nie podlega
jakimkolwiek ograniczeniom.

§ 9 Dostepnosé
1. Zamawiajgcy dotozy wszelkich staran, aby zapewni¢ dostepnosé Zdalnego Dostepu do zasobdéw
teleinformatycznych, jednak nie gwarantuje ciggtosci takiego dostepu.
2. Zamawiajgcy moze ograniczy¢ lub czasowo zawiesi¢ Zdalny Dostep w dowolnym momencie, gdy
uzna to za konieczne.
3. Brak mozliwosci skorzystania przez Wykonawce ze Zdalnego Dostepu nie zwalnia Wykonawcy
z odpowiedzialnosci za niewykonanie lub nienalezyte wykonanie Umowy.

§10 Rozwigzanie Porozumienia

1. Niniejsze Porozumienie moze zosta¢ rozwigzane w kazdym czasie w drodze porozumienia Stron,
zawartego na pismie pod rygorem niewaznosci.

2. Niniejsze Porozumienie moze zosta¢ rozwigzane w drodze pisemnego (pod rygorem niewaznosci)
oswiadczenia o wypowiedzeniu Porozumienia, z zachowaniem 30 dniowego okresu wypowiedzenia.

3. Niniejsze Porozumienie moze zostaé¢ rozwigzane przez Zamawiajgcego bez zachowania okresu
wypowiedzenia w przypadkach zagrozenia bezpieczenstwa zasobdw teleinformatycznych
Zamawiajgcego, a takze w przypadkach wskazanych w § 3 ust. 2 Porozumienia.

§11 Postanowienia konicowe
1. Niniejsze Porozumienie wchodzi w zycie z dniem jego podpisania przez Strony. Od dnia wejscia w
zycie Porozumienie stanowi integralng cze$¢ Umowy.
2. Strony postanawiajg, iz wszelkie spory zwigzane z wykonaniem niniejszego Porozumienia
rozwigzywane beda polubownie. W przypadku braku polubownego zakonczenia sporu sadem
wtasciwym dla jego rozstrzygniecia bedzie sad wtasciwy ze wzgledu na siedzibe Zamawiajgcego.
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3. Wszelkie zmiany i uzupetnienia niniejszego Porozumienia, z wytgczeniem wyjatkéw wskazanych
powyzej, beda sporzagdzone w formie pisemnej pod rygorem niewaznosci.
4. Zataczniki do niniejszego Porozumienia stanowig jego integralng czesé.
5. Porozumienie sporzadzono w dwdéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.
Wykonawca oswiadcza, ze zapoznat sie z trescig porozumienia, spetnia jego warunki i zobowigzuje sie
do stosowania powyzszych zasad na warunkach Zamawiajgcego celem uzyskania dostepu VPN do
zasobow niezbednych do realizacji postanowien Umowy.

WYKONAWCA

Data, czytelny podpis

Zataczniki:
Zatacznik nr 1 — Zakres Zdalnego Dostepu i Lista Oséb Uprawnionych
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Zatgcznik nr 1 do Porozumienia
Zakres Zdalnego Dostepu i Lista Oséb Uprawnionych
1. Zakres Zdalnego Dostegpu:

o Nazwa . Okres

Imig i | Adres | . , Nazwa Poziom o

Lp- nazwisko zasobu, ustug| IP Srodowisko konta uprawnien wazhoscl
/ PORTY P uprawnieri

e Nazwa zasobu / ustugi: doktadna nazwa systemu, aplikacji lub ustugi do ktérego ma zostacé
przydzielony Zdalny Dostep oraz zakres udostepnianych ustug,

e Adres IP: adres IP urzadzenia, ktére wchodzi w sktad danego systemu, np. adres IP serwera
testowego,

e Srodowisko: p - produkcja, t - test, r — rozwoj,
e Nazwa konta: nazwa indywidualnego konta w udostepnianych zasobach,
e Poziom uprawnien: U — uzytkownik, A —administrator, P — programista, T —tester.

e Okres waznosci uprawnien: od dnia ... do dnia ...

2. Lista oséb uprawnionych

L Imie i Numer telefonu Adres e- Model oraz nr seryjny
- nazwisko komaérkowego mail komputera
ZAMAWIAJACY (Koordynator Umowy) WYKONAWCA
Imie i Nazwisko (czytelnie), data, podpis Imie i Nazwisko (czytelnie), data, podpis
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